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CONTESTO

Forte preoccupazione tra i francesi per la
protezione dei propri dati personali online

70%**dei francesi si dichiara preoccupato per le informazioni raccolte dai siti
web. Il 20% si ritiene addirittura poco protetto.

Il 71% dei francesi ritiene che i dati personali che comunicano su Internet
siano scarsamente protetti

Nel 2017,11 41%* degli utenti Internet ha gia subito danni su Internet, come il
furto delle loro coordinate bancarie o I'usurpazione dei loro mezzi di pagamento.

/Arcom

Un sistema di protezione dei contenuti
dematerializzati che é stato ampliato
recentemente

Dalla procedura di risposta graduata al blocco dei servizi illeciti, Arcom ha
sviluppato misure legali a tutela dei contenuti dematerializzati.Dal 1enmGennaio
2022, i siti di contenuti sportivi illegali possono essere bloccati molto
rapidamente.

Il 7 novembre 2022,Dall'inizio dell'anno sono stati bloccati 800 siti

Misure che hanno avuto un impatto sugli utenti Internet a partire dal 40% dei
consumatori di live streaming negli ultimi 6 mesisi sono trovati personalmente
di fronte al blocco di un sito e il 27% conosce persone vicine che si sono trovate di
fronte al blocco.

Possiamo interrogarci sull'uso improprio di strumenti di sicurezza Internet comela VPNODNS alternativi

per accedere ai contenuti dematerializzati.

*Studio Hadopi sui rischi legati ai siti illeciti
* #* Studio Odoxa per Oracle sui francesi e la protezione dei dati personali



CONTESTO

[Arcom

/' Arcom ha voluto fare il punto sull'utilizzo delle VPN e dei DNS alternativi per capirne le
motivazioni, e lo ha affidato all'istituto CSA.

/ Un sistema misto che combina uno studio qualitativo e uno studio quantitativo:

Uno studio Uno studio
QUALITATIVO QUANTITATIVO
A MONTE A VALLE

Obiettivo esplorare I'argomento e permetterci di comprendere lee

ragioni dietro I'uso di queste pratiche di deviazione, le T, Quantificazione delle diverse pratiche di
motivazioni, i fattori scatenanti, la percezione della legittimita di ita diversione, degli strumenti utilizzati, della loro
queste pratiche. notorieta. Gerarchia delle motivazioni e dei

fattori scatenanti. Misurare la percezione di
- Alimentare la costruzione del questionario di studio queste pratiche (la loro legalita, la loro facilita, la
quantitativo e contribuire all'interpretazione e loro pericolosita, ecc.)
all'illustrazione dei risultati dello studio




OBIETTIVI DELLO STUDIO

Gli obiettivi dettagliati dello studio erano i seguenti

1. QUANTIFICARE

La quota di utenti Internet che utilizzano DNS e VPN
alternativi

In generale, la parte che li utilizza per:
Accesso a beni illeciti dematerializzati Accesso

a servizi legali geobloccati L'era delle pratiche

I servizi piu utilizzati per VPN e DNS alternativi

La notorieta di questi servizi

Altre strategie di elusione implementate

Ostacoli al consumo legale

2. COMPRENDERE

Le motivazioni per l'utilizzo di queste
tecniche (per accedere a beni illeciti, per
migliorare la sicurezza dei dati personali,
ecc.)

Il fattore scatenante per l'utilizzo di
queste tecniche (confronto con un
problema relativo ai dati personali o
blocco diretto, ecc.)

Le motivazioni per utilizzare strumenti a
pagamento

/Arcom

3. RACCOGLIERE

Il livello di conoscenza e percezione degli utenti
degli strumenti di sicurezza riguardo a:

Norme in materia di diritto d'autore e tutela dei
contenuti

Rischi legali o tecnici legati a queste pratiche



METODOLOGIA COMPONENTE QUALITATIVA

Componente qualitativa: 6 interviste di un'ora effettuate a casa dell'utente di una VPN o di un
DNS alternativo, la stragrande maggioranza per aggirare il geoblocco.

1 utente normale
di una VPN per

1 utente normale
di una VPN per

1 utente normale
di una VPN per

guardane alcuni scaricamento bypassare il
contenuto contenuto in un certo senso geoblocco di
smaterializzato (film anonimo attraverso alcuni paesi per
e serie) di soluzioni accesso a
(in maggiore) peer to peer(In contenuto
maggiore) (in maggiore)

» Tutti utilizzano una VPN o un DNS alternativo da almeno 6 mesi.

* Tutti utilizzano una VPN o un DNS alternativo almeno una volta alla settimana
* Appartengono a diverse fasce d'eta

+ Vivono tutti in una regione parigina

1 utente normale

di una VPN per
accedere allo streaming
sportivo in diretta

1 utente normale
un DNS alternativo
Per
avereaccesso a

siti sportivi
fraudolento /
bloccato dal
Fornitore dell'ISP
(in maggiore)

/Arcom

1 utente normale
un DNS alternativo
Per
avereaccesso a

siti fraudolenti di
film e serie /
bloccato dal
Fornitore dell'ISP
(in maggiore)



COMPONENTE QUANTITATIVA METODOLOGICA

MODALITA DI RACCOLTA

Questionario autosomministrato
linea (CAWI)
tra gli utenti Internet di CSA Link
e Dynata Access Panel

Durata :15 minuti

TERRA

2107

Giugno 2023

Luglio 2023

/Arcom

TARGET INTERVISTATO

Campione rappresentativo di: 3017
internauti francesi di 15 anni

e altro ancora

Rappresentativita assicurata dal metodo
quote sulle sequenti variabili: sesso, eta,
categoria socio-professionale
(PCS), regioni, dimensione dellagglomerazione,
frequenza della connessione internet.
Dati dellArcom



PROFILO DEL TARGET INTERVISTATO

CAMPIONE

/Arcom

Un campione rappresentativo della popolazione francese di utenti Internet di eta pari o superiore a 15 anni.

w0 49% 51%

MEZZA ETA

4 5 16% 17% 28% 24% 15%

UOMINI DONNE . dalle 15 alle 24 25-34 35-49 50-64 65 e oltre
anni
REGIONI PROFESSIONE RISPONDENTE
6% Contadino 1%
29% CSP+ Artigiano, commerciante, dirigente d'azienda 3%
o Professione esecutiva e liberale  13%
20% 8% DIMENSIONE DELL'AGGLOMERAZIONE Occupazione intermedia 11%
7% Meno di 2.000 abitanti Tra 23%
14% 9% ’ . 0
2.000 e 20.000 abitanti Tra 16% 31%csp- ppendene 2560 //0
: 20.000 e 100.000 abitanti 12% aroratore 27
13% Oltre 100.000 abitanti Area 31% S
. . o 18% La pensione 0
1% 129, ~ Metropolitana di Parigi ° INATTIVO Studenti, alunni 8%
Altro inattivo 12%

Base: totale (n=3017)
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ABITUDINI DI INTERNET Arcom
ATTEGGIAMENTO VERSO LA TECNOLOGIA

In questo campione abbiamo quasi un terzo degli utenti Internet che si considerano affini alle nuove tecnologie, o
addirittura in anticipo, la stessa percentuale che dichiara di essere ritirata da questo tipo di prodotti/servizi.

30% 39% 31%
IN ANTICIPO MAGGIORANZA TARDI

39%

20% 19%

= - -

Sei critico nei confronti delle nuove

Ami le notizie Ti piacciono le nuove tecnologie, Utilizzi le nuove tecnologie in Lo sei spessouna delle ultime ) . .
. . . L . tecnologie e di te usalo solo quando ti
tecnologie, lo sei sempre il le usi prima della maggior parte generaleallo stesso tempo personedel tuo .
. ; - . serve/quando non lo hai
primoper testarli delle personeQuello quello piu entourage per sapere come utilizzare
e utilizzare Sai persone nuove tecnologie

la scelta
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U3. Ecco un elenco di affermazioni riguardanti il tuo comportamento in relazione alle nuove tecnologie. A quale ti senti pia vicino: Base: totale (n=3017)



ABITUDINI DI INTERNET Arcom
CONSUMO DI BENI DIMATERIALIZZATI

In totale, quasi un quarto degli internauti francesi dichiara di aver consumato almeno un contenuto illegalmente
nell'ultimo anno. Nel dettaglio, film e serie tv sono i beni dematerializzati piu consumati illegalmente.

Consumo illegale Consumo
Film 9% 39%
serie TV 8% 38%
Musica/videoclip 5% 41%
Videogiochi 4% 25%
Software 4% 16% 2 4 %
Trasmissioni sportive in diretta 4% 16%
Libri digitali o audio 3% 12% CONSUMATORI ILLEGALI
Documentari 3% 23%
o % 3% I DT
Premere 3% 24% ILLEGALE DURANTE 12
Podcast, inclusi replay di programmi radiofonici 2% 19% ULTIMI MESI
Spettacoli dal vivo 2% 7%
U8. Quali dei sequenti prodotti o servizi culturali hai gid consumato personalmente in formato elettronico su Internet negli ultimi 12 mesi? US. Per ciascuno dei sequenti prodotti o servizi 11

culturali, diresti che li consumi su Internet... Base: totale (n=3017)



ABITUDINI DI INTERNET Arco m
AZIONI EFFETTUATE PER TUTELARE DA POSSIBILI RISCHI SU INTERNET

La grande maggioranza degli utenti di Internet afferma di aver adottato diverse pratiche volte ad aumentare la protezione

dei propri dati privati o contro il rischio di pirateria informatica. Gli utenti Internet che fanno usi illeciti tendono a farlo piu
spesso.

CONSUMATORI
ILLEGALE
n=698
In totale Installa il software di sicurezza 78% @
Installare software di sicurezza (antivirus, firewall, ecc.)gratuito su uno dei tuoi 0
GLALLe e 63% 62% 3 1
dispositivi . @
Installare software di sicurezza (antivirus, firewall, ecc.)pagato su uno dei tuoi 38% @ AZIONI COMPLETATE
dispositivi 0 > IN MEDIA
Elimina regolarmente i tuoi cookiesui tuoi diversi dispositivi o S
connessione 62% @ 1 0 2 azioni 23% 20%
. . o o
Scegli la tua attrezzatura (computer, smartphone, tablet, ecc.)affinché 54% i 3 04 azioni 44% @
favorire un sistema operativo pil sicuro 5 0 6 azioni 22% 20%
Installa unblocco per annunci pubblicitari(o “adblocker”, vale a dire il software che 47% @
blocca la visualizzazione di annunci pubblicitari) nel tuo browser
Rifiuti sistematicamente la raccolta dei tuoi dati (cookie) quando un sito 46% 49%
richiede la tua autorizzazione (domanda all'arrivo sul sito)
@ Differenza significativa rispetto all'insieme 12

U6. Per proteggerti dai possibili rischi su Internet, hai intrapreso le sequenti azioni? Base: totale (n=3017)






USO DEGLI STRUMENTI DI SICUREZZA Arcom
CONSAPEVOLEZZA
VPN e un termine familiare per molti utenti di Internet ed & uno strumento noto di cui il 50% ne comprende
I'utilita. La modifica delle impostazioni DNS é piu riservata.

—VPN —MODIFICA DEI PARAMETRI DNS

si evede si evede
Cos'e

32% HO SENTITO NE HO SENTITO
PARLARE DI VPN DELLA MODIFICA
DNS
Si, ma.rltr);ttc:pisco di Si, ma-rlonttcapisco di

D1. E possibile modificare le impostazioni DNS (Domain Name System) dei tuoi dispositivi informatici. Hai mai sentito

V1. Hai mai sentito pariare di VPN (Virtual Private Network)? ) R
parlare di questa pratica?

14

Base: totale (n=3017)



USO DEGLI STRUMENTI DI SICUREZZA Arcom

UTILIZZO

L'uso di una VPN e diventato piu popolare della modifica delle impostazioni DNS. Complessivamente il 42% degli
internauti afferma di averne gia utilizzato uno almeno una volta.

—VPN o —MODIFICA DEI PARAMETRI DNS
re,golarmente

SI,
di tanto in tanto + Uomini: 26%

+Sotto i 35 anni: 32%

+ Consumo illegale: 46%

+ Uomini: 35%
+ Sotto i 35 anni: 42%
+ Consumo illegale: 57%

13%

o No, ma lo ha fatto o
utilizzato in passato

HO UTILIZZATO HANNO GIA CAMBIATO LE LORO
PERSONALMENTE UNA VPN 42% IMPOSTAZIONI DNS SU UNO DEI LORO
NEGLI ULTIMI 12 MESI RN DISPOSITIVI COMPUTER

V3. Il software VPN é un servizio che permette ai suoi utenti di nascondere il proprio indirizzo IP quando D2. Ti e mai capitato di modificare manualmente le impostazioni DNS dei
utilizzano Internet e di essere cosi geolocalizzati in un altro luogo (in un‘altra citta, in un altro paese o anche tuoi dispositivi informatici (computer, smartphone, tablet, ecc.)?

in un altro continente). Negli ultimi 12 mesi, hai utilizzato personalmente almeno una VPN? E se si, quanto

spesso?

15

+ XX% Differenze decisamente positive rispetto al complesso
Base: totale (n=3017)



USO DEGLI STRUMENTI DI SICUREZZA Arcom
MISCELA

La grande maggioranza delle persone che hanno modificato le proprie impostazioni DNS utilizzano una VPN. Al contrario,
solo la meta degli utenti VPN combina questa pratica con la modifica delle proprie impostazioni DNS.

29% UTENTI VPN150/0 14% 6% 20%

UTENTI
UTENTI VPN ESCLUSIVO VPN E DNS L UTENTI DNS

ESCLUSIVO

~._ -

35%

UTENTI DNSO Una VPN

16



USO DEGLI STRUMENTI DI SICUREZZA Arcom
ICONSUMO ILLECITO PER ETA

L'uso di VPN e DNS é piu pronunciato tra i giovani consumatori illeciti, in particolare tra quelli di eta compresatrai25ei34
anni.

74%

XX%:utilizzo di VPN o DNS
daconsumatori coinvolti in 66%
pratiche illecite

44%

Valutare
consumo illecito
(base: insieme)

%
25%

= VPN DNS alternativo

Insieme 15-24 anni 25-34 anni 35-49 anni 50-64 anni Oltre 65 anni

0 Nota di lettura : il 46% degli utenti Internet di eta compresa tra 15 e 24 anni ha pratiche di consumo di contenuti illegali, di cui il 67% ¢ dotato di VPN o DNS

17
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USO DEGLI STRUMENTI DI SICUREZZA

/ UTILIZZO DI DNS/VPN SECONDO IL PROFILO SOCIODEMOGRAFICO

L'utilizzo di una VPN o DNS riguarda maggiormente un pubblico maschile, sotto i 35 anni e le persone che vivono
nelle citta piu grandi.

REGIONE
ALLOGGIO

FORMATO

Base

VPN

Utenti
Utenti abituali

DNS

Utenti

VPNO DNS
Utenti

VPNE DNS
Utenti

INSIEME

n=3017

29%
15%

20%

35%

14%

Uomini

35%
18%

26%

43%

18%

Differenza significativa rispetto all'insieme

Donne

n=1454 n=1563

24%
12%

14%

27%

11%

15-24 25-34 35-49 50-64

+65

n=492 n=519 n=839 n=711 n=456

- 35 ANNI

42%

24%
40% 43%
21% 26%

- 35 ANNI
32%
30% 34%

- 35 ANNI
49%
49% 50%

- 35 ANNI
24%
21% 28%

31%
17%

24%

38%

17%

20%
8%

9%

24%

5%

12%
6%

4%

14%

2%

CSP+

n=903

37%
20%

26%

43%

20%

OCCUPAZIONE
. ~ Altri

CSP-  Pensionati Inattivo
n=983 n=607 n=524
35% 14% 25%

19% 7% 11%
27% 4% 17%
42% 16% 32%
20% 2% 11%

AGGLOMERAZIONE

Meno di Piu di

100k persone 100k persone

n=1546 n=1471

26% 33%
13% 17%
18% 22%
32% 38%
12% 17%

IDF

n=596

31%
19%

20%

36%

14%

Escluso I'IDF

n=2421

29%
14%

20%

35%

14%

18



USO DEGLI STRUMENTI DI SICUREZZA Arcom

/ UTILIZZO DI DNS/VPN SECONDO LA PRATICA DI INTERNET

Gli utenti di VPN o DNS alternativi sono per lo piu esperti di tecnologia e sensibili alla propria sicurezza online. Anche
le pratiche illecite sono sovrarappresentate tra questi utenti

CONSUMATORI AZIONI EFFETTUATE PER TUTELARE
AVENDO DA POSSIBILI RISCHI - cm;: 82}2 A
INSIEME  PRATICHE ILLECITE SU INTERNET (6 POSSIBILI)
3 . 304 506 - ; .
SI NO 1 0 2 azioni fetlart At In anticipo Maggioranza Tardi
Base n=3017 n=698 n=2319 n=700 n=1340 n=673 n=922 n=1197 n=898
Utenti 29% 57% 21% 17% 31% 46% 50% 23% 16%
Utenti abituali 15% 30% 1% 8% 16% 26% 28% 11% 8%
Utenti 20% 46% 12% 1% 20% 35% 42% 12% 8%
VPNO DNS
Utenti 35% 66% 25% 22% 36% 56% 60% 28% 18%
VPNE DNS
Utenti 14% 37% 7% 6% 15% 26% 32% 8% 5%

Differenza significativa rispetto all'insieme



USO DEGLI STRUMENTI DI SICUREZZA

PROFILO UTENTE

/Arcom

Gli utenti VPN e DNS presentano alcune differenze nel loro profilo socio-demografico: le persone che hanno cambiato
DNS sono piu spesso uomini e un po' piu giovani di tutti gli utenti VPN.

@ (49%)
45%

PENSIONATO

—VPN
0 )
@ 41 /o Area urbana con piu di 100k abitanti.
UOMINI DONNE
Agglo - 100k. hab
(49%) (51%)
(45 anni)
(16% (17%) (28%) (24%)
0 0
: ] —
anni 15-24 anni 25-34 anni 35-49 anni 50-64 anni
(29%) (31%) (19%)
37% 17% 10%
CSP+ CSP- ALTRI
INATTIVO

—MODIFICA DEI PARAMETRI DNS
6%

UOMINI DONNE
Agglo - 100k. hab

(49%) (51%)
(45 anni)
(16%) (17%) (28%)
3 6 24% 29% 34%
] ] I
anni 15-24 anni  25-34 anni  35-49 anni
(29%) (31%)
37% 42%
CSP+ CSP-

EHE Area urbana con piu di 100k abitanti.

n=592

55% o)
45% o

(24%) (15%)
11% 3%
[ ]

50-64 anni +65 anni
(19%) (21%)
16% 5%

ALTRI PENSIONATI
INATTIVO

(XX%) Punteggi basati su Insieme
m Differenza decisamente maggiore rispetto all'altro target

Base: utenti
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USO DEGLI STRUMENTI DI SICUREZZA Arcom

PROFILO UTENTE
Le persone che hanno modificato il proprio DNS, in numero inferiore rispetto agli utenti VPN, hanno un profilo piu
esperto di tecnologia, avendo fatto ricorso a pratiche piu illegali.

_ I B
VPN 71 TMODIFICA DEI PARAMETRI DNS g
RAPPORTOHATECNOLOGIA RELAZIONE CON LA TECNOLOGIA
46%) 549% B
In anticipo @ (30%) In anticipo (30%)
CONSUMATORI Maggioranza 31 % (39%) igmgu MATORI Maggioranza 24% (39%)
ILLEGALE Tardi 17% c» ILLEGALE Tardi 12% c%
NUMERO DI AZIONI EFFETTUATE NUMERO DI AZIONI EFFETTUATE
PERPROTEGGI I POSSIBILI PERPROTEGGI DAI POSSIBILI
RISCHI SU INTERNET(6 RISCHI SU INTERNET(6
POSSIBILE) POSSIBILE)
1 0 2 azioni 14% (3% 1 0 2 azioni 12% 3%
3 0 4 azioni 47% (2% 3 0 4 azioni 44% )
5 0 6 azioni @ (22%) 5 0 6 azioni 39% (22%)

(XX%) Punteggi basati su Insieme

m Differenza decisamente maggiore rispetto all'altro target 21

Base: utenti



USO DEGLI STRUMENTI DI SICUREZZA A’I’COITI
DURATA DI UTILIZZO

La storia dell'utilizzo di una VPN e di un DNS risale piu o0 meno allo stesso periodo. Per la maggior parte, queste
pratiche sono emerse negli ultimi 3 anni.

—VPN —“MODIFICA DEI PARAMETRI DNS
71%Meno di 3 anni 73%Meno di 3 anni

meno di 1 anno

25% meno di 1 anno 32%

46% Tra 1 anno e meno di 3 anni 41% Tra 1 anno e meno di 3 anni

Tra 3 anni e meno di 5 anni 12% Tra 3 anni e meno di 5 anni

Piu di 5 anni - Piu di 5 anni
n=874 n=592

D5. Quando hai utilizzato per la prima volta un DNS alternativo su uno dei tuoi dispositivi?

V13. Da quanto tempo usi una VPN?

22

Base: utenti



USO DEGLI STRUMENTI DI SICUREZZA Arcom
FOCUS SUGLI UTENTI RECENTI DI UNA VPN (DA MENO DI 3 ANNI)

Gli utenti recenti di una VPN (da meno di 3 anni) si differenziano dagli utenti di lunga data per il loro profilo piu
giovane, piu propenso a consumare contenuti illegalmente. Dichiarano inoltre che il loro utilizzo della VPN risponde
maggiormente alla necessita di accedere illegalmente a contenuti protetti.

UTENTI VPN RECENTI (meno di 3 anni).....

~ ... Sonominoreche gli utenti VPN di eta superiore a 3 anni @ —— . ..avere motivazioni per utilizzare la VPNpiu focalizzato su .n. S
eludere l'illegaleche sulla sicurezza _\.J_)

Da allora utilizzo una VPN Da allora utilizzo una VPN
MENO DI 3 ANNI PIU DI 3 ANNI MENG DL ARNI 510 DL 3 ANNI NG D 5 AL PIU DI 3 ANNI
0 0
26%contro20% 61%contro72%
47% . ;
Meno di 66 scaricare = per proteggere/proteggere
35 anni 0 illegalmente o fare i dati personali

streaming illegale

~ ...sono piuconsumatori illegali ®

MENO DI 3 ANNISO%ContrO36°/0 PIU DI 3 ANNI

hanno consumato almeno un bene
illegale negli ultimi 12 mesi

23

V13. Da quanto tempo usi una VPN? i
q P Base: utenti VPN



USO DEGLI STRUMENTI DI SICUREZZA

CONSUMO DI BENI DIMATERIALIZZATI

Gli utenti VPN e DNS si distinguono dagli altri per il maggiore consumo di videogiochi e software. Il loro consumo
illegale, tuttavia, € piu pronunciato per tutti i prodotti, in particolare per la narrativa e i videogiochi.

/Arcom

ALMENO UN BENE CONSUMATOILLEGALMENTE: 24%tra gli utenti di Internet/46%tra gli utenti VPN/54%tra gli utenti DNS

—CONSUMO DI CIASCUN BENE

Musica/videoclip

serie TV

Documentari
Immagini
I Software
Premere
Podcast
Trasmissioni sportive in diretta
Libri digitali o audio

Spettacoli dal vivo7%

Binsieme (n=3017)8Utenti VPN (n=874)BUtenti DNS (n=592)

39%4480 o 4100
38%

19%

16% 196

12%

—CONSUMOILLEGALE DI OGNI BENE

Musica/videoclip 5% 10% o @& 1 1%

16%_ % 16%

Documentari 3% 6%

Immagini 3% €%

: Software 4%
. Premere 3% 6%
Podcast2% 5%
Trasmissioni sportive in diretta 4%
Libri digitali o audio 3%
Spettacoli dal vivo2% 4%

U8. Quali dei sequenti prodotti o servizi culturali hai gia consumato personalmente in formato elettronico su Internet negli ultimi 12 mesi? U9. Per ciascuno dei sequenti prodotti o servizi

culturali, diresti che li consumi su Internet...
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USO DEGLI STRUMENTI DI SICUREZZA

MOTIVI DEL CONSUMO ILLEGALE

/Arcom

Gli utenti di VPN o DNS alternativi che dichiarano pratiche illegali le giustificano citando problemi di offerta piuttosto

che di costi (rispetto a tutti i consumatori coinvolti in pratiche illegali).

I prezzi degli abbonamenti sono troppo alti
Il prezzo unitario é troppo alto
Offerta di siti legaliun'offerta troppo limitata
Perché dovrei pagare per quello che posso ottenere gratuitamente?
Per abitudine, ho sempre consumato gratuitamente
Non énon é facile trovare il lavoro che cerco(uscite troppo recenti, traduzioni non disponibili...)
Io hopaura di comunicare le mie coordinate bancarie
I siti legali non sempre te lo consentonotestare o visualizzare i contenuti prima dell'acquisto(estratto, versione demo, ecc.)
Non ho bisogno di andare su siti legaliper contenuti che non desidero conservareo chinon mi interessa davvero
Serrature digitali (DRM)impedirti di eseguire backup o di trarne vantaggiosu altri dispositivi
ILsiti o mezzi legali non mi permettono di scoprire cose nuovevelocemente
I siti legali nonon facile da trovare
Siti legalinon sono facili da usare
non honessuna carta di credito o altro mezzo di pagamento(Paypal, buoni regalo, ecc.)
non lo faccionon conosco nessun sito legale

@ Differenza significativa rispetto all'insieme

U10. Per quale motivo oggi non consumi legalmente determinati beni culturali dematerializzati (musica, video, videogiochi, libri digitali o audio, serie TV, foto,
software, stampa, trasmissioni sportive in diretta?, podcast, spettacoli dal vivo o documentari) ?

UTENTI VPN/DNS
n=698

I 31% C34%)

I 27% Go%D
16% C19%>
16% C18% >
16% 17%
16% Ca0% >
14% 13%
14% Q7%
13% <
12% 13w
11% Q3%
9% 10%
% >
7% 7%
7% 6%

Base: Consuma almeno un bene dematerializzato in una certa maniera
scaricare/guardare film illegalmente O illegalmente/ 25
trasmissioni sportive su siti illegali (n=1139)



Profili con I'abitudine di visualizzare contenuti dematerializzati su siti illeciti

Gli utenti incontrati sembranopadroneggiare i diversi strumenti messi a disposizione per
facilitare la navigazione in Internet.

« Tutti hanno perabitudine di visualizzare o scaricare contenutiillegale per diversi anni

*  Tutti utilizzano strumenti come il blocco degli annunciper bloccare gli annunci
*  Tutti gli scambi con altri utenti suDiscordia
* Tutti lo usano da diversi annisoftware come torrent o eMuleper scaricare contenuti

* Alcuni si sono abbonatiAbbonamenti IPTV

Profili che rendono comune la visualizzazione di contenuti dematerializzati su siti
fraudolenti

Profili che rivendicano il desiderio di poter navigare liberamente e accedere gratuitamente a
contenuti fraudolenti in Francia.Uno stato d'animodove si trova I'argomento principale dichiarato
dagli utentiliberta.

Una pratica comune e sistematica: il desiderio di poter accedere a tutti i contenuti dematerializzati in
modo rapido esenza alcun vincolo. Una pratica utilizzata principalmente per:

* Guarda lo streaming su siti come Download Zone
*\ Accedi alle competizioni sportive come su Streamonsport
* \ Consulta riviste scientifiche come su Sci-Hub

Arcom

La verita é che lo fanno tutti. Tra i giovani che
conosco, circa il 70% guarda film e serie. Oggi non
puoi abbonarti a tutti i canali, VOD a 6€, costa
troppo

L'ho sempre fatto.Mio padre scaricava e
masterizzava musica o film su CD.Quindi I'ho
sempre saputo.

ono l'impressione che tutto questo suo
completamente
democratizzato.

Dobbiamo profanare la cosa. Non sono
"L'hacker”.Ho il mio piccolo file, se voglio
guardare RMC Sport, CANAL ecc., so che posso
farlo senza pagare

26



USO DEGLI STRUMENTI DI SICUREZZA

ABBONAMENTO A PAGAMENTO

/Arcom

Gli utenti di VPN e DNS alternativi sono generalmente consumatori piu accaniti di contenuti a cui desiderano

accedere con qualsiasi mezzo, legale e illegale.

TARIFFA DI ABBONAMENTO

Iscritto ad almeno un’offerta di... ETotale base (n=3017) BUtenti VPN (n=874) BUtenti DNS (n=592)

VaDADARE ACCESSO A FILM E SERIE TV
(Netflix, Canal+ Series, Amazon

MUSICAIN STREAMING (Deezer, Apple
Musica, Spotify, ecc.)

CANALI TELEVISIVI A PAGAMENTO
(Canal +, beIN SPORTS, OCS, RMC SPORT

eccetera.)

VIDEOGIOCHIIN STREAMING (Playstation
Inoltre, Nintendo Switch Online, ecc.)

TITOLO STAMPAONLINE (versioni
digitali di Le Monde, Figaro, Mediapart,
La squadra ecc.) ‘

BUDGET MENSILE —
MEDIA*

(TUTTI GLI ABBONAMENTI COMBINATI)

19.6¢
24.2¢
26.9¢

Tra gli utenti VPN/DNS,UN budget medio
mensile e un tasso di abbonamento (escluso
VOD) piu elevato rispetto all'intera
popolazione

*Media ricalcolata in base a Together

U1. Tra le seguenti tipologie di offerte, indica se puoi accedervi nel tuo nucleo familiare, se le paghi o meno.
U1BIS. Per ciascuna delle sequenti offerte, quanto spendi mensilmente nel tuo nucleo familiare? Se paghi piu abbonamenti, combina gli importi degli abbonamenti.






UTILIZZI DELLA VPN

[Arcom
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UTILIZZI DELLA VPN Arcom
DISPOSITIVI PER L'UTILIZZO DI UNA VPN

Le VPN sono per lo piu installate sui computer. Ma quasi la meta degli utilizzatori di questo tipo di strumenti lo ha
fatto su smartphone.

+ 15-24 anni: 73% MISTO
+ Consumatori illegali: 61%

+ Tecnofili: 60%

"RICORDO
559%0DISPOSITIVI PORTATILI a5%

COMPUTER
29% UNICAMENTE

IL FRANCESEAVERE
UTILIZZA UNA VPNPERSONALMENTE 23%
DURANTE IL CORSO COMPUTERE

DEGLI ULTIMI 12 MESI DISPOSITIVI PORTATILI
Vicino aUtenti VPN 68% 43% 32%
usane uno DISPOSITIVO PORTATILE
il loro computer SOLTANTO
Vicino aproprietari di 220 13%

ciascun dispositivo

Persone che hanno
un computer i
installato una VPN

30

V4. Su quali dispositivi hai utilizzato almeno una VPN negli ultimi 12 mesi? Base: utenti VPN (n=874)



UTILIZZI DELLA VPN

NUMERO DI VPN UTILIZZATE NEGLI ULTIMI 12 MESI

/Arcom

La maggior parte degli utenti VPN ne utilizza solo una, ma la percentuale di utenti di piu VPN e in aumento

sui dispositivi mobili (tablet, smartphone).

SET DI
DISPOSITIVI

2 VPN I 18%
I

28%
PIU VPN

3VPNO + 0%

V5. Quante VPN hai utilizzato sul tuo dispositivo negli ultimi 12 mesi?

i

n=379

I 18%

I 12%

[

n=605

B

8%

23%

n=195

65%

25%

11%

31

Base: utenti VPN per dispositivo



UTILIZZI DELLA VPN

UTILIZZANDO PIU VPN

Quando ne usavano piu di uno, li usavano in successione anziché alternarsi tra loro

/Arcom

-
DISPOSITIVI ———
RICORDOSubtotale MULTIPLE VPN 28% 30% 23%
USATO
—UTILIZZO DELLA VPN - . .
Base: utilizza piu VPN n=109 n=138 n=65
Sempre la stessa VPN 80%(83%) 80% 77%
Passa da una VPN all'altra 20%19%) 20% 23%
—MOTIVO ALTERNAZIONE TRA PIU VPN
Di base: consente di passare da una VPN all'altra n=23%*% n=33#** n=9**
Potererimani su una versione gratuita I 50%
A seconda di dovevuoi essere geolocalizzato R 0% Basi troppo deboli per
A seconda di cosavuoi fare su Internet B 7% mostrare i risultati
Per un altro motivo B 7%

(XX%) Dati basati su “Individui” e non basati su “Dispositivi".
V6. Indichi di aver utilizzato piu VPN sul tuo dispositivo? Quale frase descrive meglio il tuo utilizzo di queste VPN? V7. Perché cambi la
VPN sul tuo dispositivo?

32

Base: utenti VPN per dispositivo



UTILIZZI DELLA VPN

ABBONAMENTO VPN

/Arcom

La maggior parte delle VPN utilizzate sono soggette ad abbonamento a pagamento. Quando sono gratuiti, raramente
vengono inclusi nel motore di ricerca e I'accesso gratuito al servizio avviene “al costo” di servizi VPN limitati.

SET DI D
DISPOSITIVI e
—TIPO DI ABBONAMENTO
n=379 n=605 n=195
& PAGATO 60%58%) @ 54% @
@ GraTUITO 43%48%) 40% 48% 36%
—~TIPO DI ABBONAMENTO GRATUITO —@
Base: ha un abbonamento gratuito n=151 n=294 n=71
Incluso nel motore di ricerca B 30% N 29% N 30% 33%
Subtotale Non incluso nel motore di ricerca I o7 N 72 I 64% 70%
Gratuito mafunzionalita limitata I 33% 41% 38% 34%
Gratuitoin cambio della visualizzazione di annunci pubblicitari Bl 20% 27% 15% 28%
Gratis per unoperiodo limitato e che poi paghera B 7% 16% 16% 22%
Altro 4% 4% 5% 3%
Non lo so M 12% B 10% M 15% B 9%

(XX%) Dati basati su “Individui” e non basati su “Dispositivi”.

V8. Che tipo(i) di VPN hai sul tuo dispositivo? V9. Che tipo di
abbonamento gratuito hai sul tuo?

*11 60% delle VPN installate su ogni dispositivo posseduto sono VPN a pagamento. In totale, 58% degli
utenti VPN hanno installato una VPN a pagamento su almeno uno dei loro dispositivi.

33

Base: utenti VPN per dispositivo



UTILIZZI DELLA VPN

/ ABBONAMENTO A PAGAMENTO IN BASE AL PROFILO SOCIODEMOGRAFICO E
ALLA PRATICA DI INTERNET

Arcom

I proprietari di una VPN a pagamento hanno un profilo piu giovane ed esperto di tecnologia e un maggior numero di consumatori di

contenuti illegali.

58%

DEGLI UTENTI VPN

Uomini Donne 15-24 25-34 35-49 50-64 65+

n=512 n=362 |n=197n=221n=255n=144 n=57

CSP+ CSP- Pensionati

FORMATO

OCCUPAZIONE

REGIONE

AGGLOMERAZIONE ALLOGGIO

Altri Meno di
Inattivo | 100k persone

n=327 n=331 n=84 n=132 n=396

Piu di
100k persone

n=478 n=182 n=692

IDF Escluso I'IDF

HANNO INSTALLATOUNA
VPN A PAGAMENTOALMENO
UNO DEI LORO DISPOSITIVI

Differenza significativa rispetto all'insieme
V8. Che tipo(i) di VPN hai sul tuo dispositivo?

58% 57% 67% 70% 51% 43% 46% 60% 63% 46% 47% 51% 63% 64% 56%
CONSUMATORI AZIONI EFFETTUATE PER TUTELARE RAPPORTO
ILLEGALE A 31 1)1 ALLA TECNOLOGIA
SU INTERNET(6 POSSIBILE)
3 102 304 506 - . .

SI NO AEr A A In anticipo  Maggioranza Tardi
n=390 n=484 n=118 n=405 n=312 n=459 n=275 n=140

63% 53% 53% 60% 60% 65% 49% 51%

34

Base: utenti VPN (n=874)



UTILIZZI DELLA VPN Arcom

VPN A PAGAMENTO FOCUS

Per quanto riguarda i possessori di VPN a pagamento, affermano di aver scelto questa soluzione principalmente per
motivi di sicurezza. Il loro abbonamento ammonta in media a 4 0 5 euro al mese.

—MOTIVAZIONI
58% Per unmigliore livello di sicurezza _ 40%
DEGLI UTENTI VPN 59%Ragioni di sicurezza
HANNO INSTALLATOUNA Per unmigliore protezwne.dl _ 39%
VPN A PAGAMENTOALMENO dati personali
UNO DETLORO DISPOSITIVI Per beneficiare di ala piu ampia scelta di
Posizioni dei server VPN

— BILANCIO MEDIO* — Pernon avere/avere men(‘)ncjlliOb“dta _ 28%
Otteneremigliore servizio clienti _ 28%
10%Meno di 2€
4 0 42%Da 2€ a 4€ Pernon avere alcuna limitazione di _ 28%
o =€ 43%Da 5€ 2 10€ larghezza di bandao velocita
Media: 3,0 S%11€e piv Altri motivi I 3%

*Mediana basata sugli utenti VPN a pagamento

V27. Hai indicato di utilizzare almeno una VPN a pagamento su uno dei tuoi dispositivi. In media, al mese, quanto spendi utilizzando una VPN a pagamento? Se utilizzi piu VPN, combina gli
importi dell'abbonamento. 35
V28. Per quale/i motivo/i hai scelto una soluzione a pagamento anziché una gratuita? Base: utenti VPN a pagamento (n=498)



UTILIZZI DELLA VPN Arcom

FREQUENZA DI ATTIVAZIONE DELLA VPN

In generale, I'attivazione della VPN viene eseguita manualmente e per impostazione predefinita. Tuttavia, le VPN
installate sui computer rappresentano un'eccezione e vengono attivate piu manualmente che sui dispositivi portatili.

se7 o1 [] =

dotato di aVPN avviare

pagante (56%)

DISPOSITIVI
n=379 n=605 n=195
Subtotale Attivazione manuale - 54% - 50% 60% 46%
Lo attivi soloprima di esequire
alcune delle azioni su - 32%(35%%*) 27% 22%
Internet
Lo attivi sistematicamente
0 23% 0 0
dopo I'awio . 23% 0 22% 24%
Risultati in piu
alto quando
il diSpOSitiVO ) E attivo per impostazione predefinita alle - 46% - 50% - 40% 54%

* 11 32% delle VPN installate su ciascun dispositivo vengono attivate prima di eseguire
determinate azioni su Internet. In totale,Il 35% degli utenti VPN attiva il proprio 36

(XX%) Dati basati su tutti gli utenti VPN - di ire d X T | deil di e .
V117, Quando abiliti una VPN sul tuo dispositivo? prima di eseguire determinate azioni su almeno uno dei loro dispositivi Base: utenti VPN per dispositivo




UTILIZZI DELLA VPN

DETTAGLIO VPN UTILIZZATA

/Arcom

NordVPN e di gran lunga la VPN piu utilizzata, in particolare su smartphone e computer, sequita dalle VPN
integrate direttamente nei motori di ricerca Chrome o Opera.

ALMENO UNA CITAZIONE

NordVPN
ST VPN integrata in un motore di ricerca
Google Chrome
musica lirica
VPN CYBERGHOST
VPN FANTASMA
VPN GRATUITA
ProtonVPN
VPN SICURA
Maestro proxy VPN
HolaVPN
Atlas VPN
TUONO VPN
Distorsione Nubeflare (1.1.1.1)
Altre VPN
Non lo sai

SET DI

DISPOSITIVI
89%

I 26%
I 19%
. 10%
s 10%
N 9%

N 9%

N 9%

N 7%
7%

N 5%
5%

I 5%

I 5%

W 4%
I 14%
S 1%

i

n=379
92%

I 28%

I 20%
12%

10%

s 1%

s 10%

. 7%

N 9%

7%

I 5%

I 5%

I 4%

B 5%

I 6%

1 Norton (2%), HMA (1%)
. 12% . '
o 1

Tunnel dell'orso (1%)
I 8%

[

n=605
86%

I 26%
I 16%
9%

9%
N 9%
. 8%
I 8%
. 7%
B 5%
M 4%
M 3%
H 3%
H 3%

:
H 3% ! Norton 2%),

L Windscribe (2%),

I 17%P e v 6t
_ 14% i Difensore (1%)

n=195

25%
12%
15%
7%
10%
13%
5%
9%
9%
9%
11%
7%
7%
N 5%
. 7%
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Base: utenti VPN per dispositivo



UTILIZZI DELLA VPN Arcom
TEMPI DI ATTIVAZIONE DELLA VPN

Gli utenti che attivano la propria VPN prima di un'azione concreta giustificano questa scelta principalmente
adducendo due ragioni: il desiderio di anonimato su Internet e I'accesso a siti stranieri non disponibili in Francia.

Punteggi
ricalcolato su
Insieme base

n=3017

35 /o Per arrivare asiti legali ma pur essendo anonimie che i _ 56% 6%
DEGLI UTENTI VPN suoi dati non sono “tracciabili”

ATTIVA LA LORO VPNPRIMA

PRENDERE AZIONI Peraccedere a siti stranieri non accessibili 46% 50
SPECIFICAALMENO dalla Francia (] ()
UNO DEI LORO DISPOSITIVI

Perscaricare illegalmentecontenuti (film, 15% 2
serie, musica, software, ecc.) 5% 0
Accederesiti illegali bloccatidal tuo - 14% 1%
fornitore di servizi Internet
. 0 . Operazioni bancarie, acquisti su 1 0/
Altre occasioni 12% } internet (3%), quando & 0
i non a casa (2%)
Base: attiva la tua VPN solo prima di eseguire azioni 38

V12. Hai indicato di abilitare la tua VPN per determinate azioni specifiche. In quali circostanze lo attivi? specifiche su almeno uno dei dispositivi (n=311)



MOTIVAZIONI
UTILIZZANDO LA VPN

[Arcom
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MOTIVAZIONI PER L'UTILIZZO DELLA VPN

MOTIVAZIONI PER L'UTILIZZO DI UNA VPN

La protezione dei tuoi dati € la motivazione principale dichiarata per giustificare I'uso di una VPN. L'accesso ai

Arcom

contenuti illegali € una forza trainante per1Utente VPN attivo4. Anche I'accesso ai cataloghi VoDA esteri e una fonte di

motivazione per una VPN nelle stesse proporzioni.

Motivazione principale subtotale/Motivazione

o4
12%/24% eIVl EIGEL R ELE
Streaming/Download illegale/Accesso a cataloghi,
siti, funzionalita disponibili all'estero

Perpreservare la tua privacye i tuoi dati personali

Perproteggere i tuoi daticontro i tentativi di hacking
Per accedere a siti o applicazionidisponibile solo dall'estero

Per accedere alcataloghi esteri di piattaforme legali

Perscambio con parenti all'esterotramite messaggistica on-line

(WhatsApp per esempio)

Perguardare contenuti su siti di streaming illegalisenza essere bloccato

Avere accesso afunzionalita dei videogiochi disponibili solo da

lo sconosciuto(giochi basati sulla posizione)

Perscaricare illegalmente contenutisenza essere bloccato o controllato

Motivazione principale

Motivazione

N

26%

|

49%

23%

12% 27%

"

9% 23%

8% 20%

H

7% | 17%

g

% |17%

Un'altra ragione 1%

V15. Quale di questi motivi ti ha portato a decidere di utilizzare una VPN? V16. E
qual é il motivo principale che ti ha spinto a decidere di utilizzare una VPN?

44%

40

Base: utenti VPN (n=874)



MOTIVAZIONI PER L'UTILIZZO DELLA VPN Arcom
MOTIVAZIONI PER L'UTILIZZO DI UNA VPN IN SEGUITO ALLA PRATICA DI ILLEGALITA

Tra i consumatoriillegali, e anche se la dimensione della sicurezza rimane il fattore piu motivante, lo streaming e il
download illegale sono maggiormente considerati fonti di motivazione.

24%/|37%In totale Streaming/Download illegale
59% |76%In totale Streaming/Download illegale/Accesso a cataloghi, siti, funzionalita disponibili all'estero

Insieme
Consumatori illegali (n=874)
(n=390) ~
Perpreservare la tua privacye i tuoi dati personali 49% e
Perproteggere i tuoi daticontro i tentativi di hackin
P g9 g 44%, .o

Per accedere a siti o applicazionidisponibile solo dall'estero

Per accedere alcataloghi esteri di piattaforme legali

Perscambio con parenti all'esterotramite messaggistica online (WhatsApp
Per esempio)

____________________________________________________________________________________________________

|
| Perguardare contenuti su siti di streaming illegalisenza essere bloccato
|

Accederefunzionalita dei videogiochi disponibili solo da

lo sconosciuto(giochi basati sulla posizione)

41

V15. Quale di questi motivi ti ha portato a decidere di utilizzare una VPN? Base: utenti VPN



/Arcom

Spontaneamente vengono menzionati diversi motivi per I'utilizzo di VPN e
Inizialmente avevo una VPN per chiamare la

DNS alternativi mia famiglia quando ero in Medio Orientee
o ) ) o ) ) ) o anche per giocare online
Quando si discutono le diverse motivazioni per interessarsi alle VPN e ai DNS alternativi,nessuno

menziona la visualizzazione di contenuti illegali.Gli intervistati spiegano il loro utilizzo:

Ho la VPN per i miei studi.Mi permette di

 La possibilitaper comunicare con i propri cari dall'estero consultare gli studi scientifici di cui ho bisogno

+ Sepassare a un gioco onlinesullo smartphone

Inizialmente si trattava di migliorare la
connessione Internet per giocare ai
videogiochi in rete.

* Migliora la tua connessione Internet
* Accedi a studi scientifici come parte dei tuoi studi

» Motivazioni reali ma tuttavia lontane dall'utilizzo dei due strumenti di sicurezza...

In uso, attivazione principalmente per la visualizzazione di contenuti illeciti

+ Tuttavia,emerge rapidamente una distinzione tra le motivazioni dichiarate e l'utilizzo
quotidiano di VPN e DNS alternativi. In uso, i profili riscontrati attivano nella stragrande
maggioranza la VPN solo per visualizzare contenuti illeciti.

+ Siti web citati spontaneamente e inseriti in cartelle sul computer per potervi accedere il piu
rapidamente possibile (omerta.la, cracked.io, piratebays, Vssports, Yggtorrent, annuaire-
telechargement.al, ecc.). Una cartella dove non non le motivazioni iniziali come “scambio
dall'estero” o “migliorare la connessione internet”. 42



MOTIVAZIONI PER L'UTILIZZO DELLA VPN

MOTIVAZIONI ALL'UTILIZZO SECONDO LA FREQUENZA DELLA PRATICA

Quando confrontiamo gli usi dichiarati per motivare I'uso di una VPN e la loro frequenza di pratica, vediamo che l'uso
dello streaming illegale e praticato in una percentuale molto significativa in considerazione del peso ad esso attribuito
nelle motivazioni all'uso di una VPN.

/Arcom

% PRATICOquesta attivita (at
almeno una volta al mese)

45%  MENO FONTE s FONTE DI
DELLA MOTIVAZIONE [/ Streaming i"egale*\, MOTIVAZIONE
MA MOLTO ‘\\ H 4 IMPORTANTE E MOLTO
e, PRATICO et " PRATICO
lama a Consultazione
lo stagno cataloghi esteri
| piattaforme legali % MOTIVAZIONE
| Utilizzo della VPN
35% Sblocco
Scaricamento caratteristiche Consultazione del sito /
illegale videogiochi app. disponibile
solo da allora
30% lo sconosciuto
MESE MOTIVANTE E MOLTO MOTIVANTE MA
MENO PRATICO MENO PRATICO

25%

V15. Quale di questi motivi ti ha portato a decidere dij utilizzare una VPN?
U2. Con quale frequenza svolgi le sequenti azioni su Internet in Francia?

10% 15%

20%

25% 30%

*La % pratica corrisponde al totale parziale di due elementi, che puo

aumentare meccanicamente il risultato. Base: utenti VPN (n=874)



MOTIVAZIONI PER L'UTILIZZO DELLA VPN Arcom
MOTIVAZIONI PER L'UTILIZZO DI UNA VPN SECONDO IL PROFILO SOCIODEMOGRAFICO

La sicurezza e piu una fonte di motivazione per gli anziani. Per i giovani di eta compresa trai 25 e i 34 anni, l'accesso
illegale ai contenuti motiva piu di 1/3 di loro.

FORMATO REGIONE

BN A2 (] AGGLOMERAZIONE  ALLOGGIO

INSIEME

Uomini Donne | 1524 2534 3549 50-64 65+ | CSP+  CSP- Pensionati Ui |Menodi — Piudi IDF  escluso o
Inattivo | 100k persone 100k persone
Base n=512  n=362 | n=197 n=221 n=255 n=144n=57* n=327 n=331 n=84 n=132 n=396 n=478 n=182  n=692
% MOTIVAZIONE
Subtotale Sicurezza o protezione dei dati personali
65% 62% 56% 55% 66% 75% 92% 68% 56% 87% 61% 63% 65% 67% 63%
In totale Download illegale/Streaming illegale/Accesso a
cataloghi, siti, funzionalita disponibili all'estero 62% 55% 69% 73% 57% 41% 26% 58% 64% 34% 65% 54% 63% 59% 59%
In totale download illegale/streaming illegale 26% 21% | 23% 37% 25% 13% 2% 26% 27% 6% 24% 23% 25% 23% 24%
Perpreservare la tua privacy e i tuoi dati personali 54%  43% | 39% 38% 53% 62% 80% | 52% 40% 72% 50% 49% 49% 50%  49%
Perproteqggere i tuoi dafi contro i tentativi di hacking 45%  43% | 36% 36% 43% 58% 71% | 45%  38%  69%  39% 44% 44% | 45%  44%
Z:ﬂ,ae‘;‘tigfjre asiti o applicazionidisponibile solo 32%  20% | 33% 25% 29% 23% 19% | 29%  25%  26%  30% 25% 30% | 34%  26%
Per accedere alcataloghi esteri di piattaforme legall 2%  23% | 28% 27% 21% 13% 17% | 25%  23% 13%  24% 18% 27% | 23%  23%
Perscambio con parenti all'estero tramite messaggistica 22%  18% | 23% 22% 18% 20% 16% | 20% 22% 13%  21% 20% 20% 15%  21%
online (WhatsApp ad esempio)
Perguardare contenuti su siti di streaming illegali senza 18% 14% 16%  27% 17% 6% 206 18% 19% 1% 19% 15% 18% 16% 17%
essere bloccato
Peraccedere alle funzionalita dei videogiochi
disponibili solo dall'estero (giochi geolocalizzati) 17% 16% | 25% 20% 16% 7% 2% 16% 19% 5% 20% 14% 19% 18% 16%
Perscaricare illegalmente contenuti senza essere bloccato 13% 11% 13%  18% 12% 7% 20 14% 12% 6% 12% 13% 12% 13% 12%
o controllato
Un'altra ragione 2% 1% 1% 2% 3% 2% 1% 2% 2% 1% 2% 3% 1%
Differenza significativa rispetto all'insieme +Base bassa 44

V15. Quale di questi motivi ti ha portato a decidere di utilizzare una VPN? .
Q 7 P Base: utenti VPN



MOTIVAZIONI PER L'UTILIZZO DELLA VPN

Arcom

/ MOTIVAZIONI PER L'UTILIZZO DI UNA VPN SECONDO LA PRATICA DI INTERNET
I consumatori illegali riferiscono di essere piu motivati dalla possibilita di scaricare o visualizzare illegalmente

contenuti tramite una VPN.

% MOTIVAZIONE
Base

Subtotale Sicurezza o protezione dei dati personali

In totale Download illegale/Streaming illegale/Accesso a
cataloghi, siti, funzionalita disponibili all'estero

In totale download illegale/streaming illegale

Perpreservare la tua privacy e i tuoi dati personali

Perproteggere i tuoi dati contro i tentativi di hacking

Per accedere a siti o applicazionidisponibile solo
dall'estero
Per accedere alcataloghi esteri di piattaforme legali

Perscambio con parenti all'estero tramite messaggistica
online (WhatsApp ad esempio)

Perquardare contenuti su siti di streaming illegali senza essere
bloccato

Peraccedere alle funzionalita dei videogiochi disponibili solo
dall'estero (giochi geolocalizzati)

Perscaricare illegalmente contenuti senza essere bloccato o
controllato

‘altra ragione

Differenza significativa rispetto all'insieme
V15. Quale di questi motivi ti ha portato a decidere dj utilizzare una VPN?

CONSUMATORI AZIONI EFFETTUATE PER TUTELARE RAPPORTO A

DA POSSIBILI RISCHI
INSIEME HELEGALE SU INTERNET(6 POSSIBILE) e L

si NO Aligrﬁ Piic:):i Aszi%r?i In anticipo  Maggioranza  Tardi
n=874 n=390 n=484 n=118 n=405 n=312 n=459 n=275 n=140
64% 49% 76% 61% 62% 71% 62% 70% 58%
59% 76% 45% 56% 61% 58% 67% 48% 55%
24% 37% 13% 21% 24% 26% 28% 19% 21%
49% 37% 60% 45% 46% 58% 47% 56% 45%
44% 29% 56% 39% 41% 52% 40% 54% 38%
27% 34% 21% 22% 29% 29% 31% 23% 26%
23% 25% 20% 19% 22% 26% 26% 18% 22%
20% 24% 17% 13% 20% 24% 25% 16% 15%
17% 25% 9% 15% 15% 20% 21% 12% 13%
17% 21% 13% 15% 14% 20% 23% 10% 7%
12% 19% 6% 15% 13% 12% 14% 10% 10%
1% 1% 2% 1% 1% 1% 1% 2% 2%

Base: utenti VPN
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MOTIVAZIONI PER L'UTILIZZO DELLA VPN

ELEMENTI ATTIVI DI UNA VPN

Arcom

Il passaparola e il primo fattore che spinge a utilizzare una VPN. Anche la pubblicita su Internet o la raccomandazione

di un influencer sono importanti fattori d'influenza.

Raccomandazione sul totale parziale
UNvicino Te I'ho consigliato

Unapersonalita di Internet (Youtuber, streamer...) lo ha consigliato

UNforum/blog lo consiglio

Sotto totale Di fronte ad un blocco/lettera della Pubblica Autorita

Tu sei statodi fronte a un sito Web bloccato offerta illegale

contenuti dematerializzati

Hairicevuto una lettera/e-mail da Arcom (precedentemente Hadopi)

Haiho visto un annuncio per una VPN

Vedendo ilaccuse di uso improprio dei dati personalidi
aziende private o governi

Lala funzionalita é stata integrata nel mio browserInternet
Volendosbloccare una funzionalita in un videogiocogeolocalizzato

Altro fattore scatenante

V17. Quali sono stati i fattori scatenanti che ti hanno convinto a utilizzare una VPN?

I 56%
35%

16%-+Consumatori illegali (19%)
+15-24 anni (24%)

15%
_ 21%-+Consumatori illegali (31%)
15%-+Consumatori illegali (24%)
8%-+Consumatori illegali (11%)
I 19%
N 18%
I 17%
I 10%

5%

Base: utenti VPN (n=874)
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MOTIVAZIONI PER L'UTILIZZO DELLA VPN

/ ELEMENTI TRIGGER DI UNA VPN SECONDO IL PROFILO SOCIODEMOGRAFICO I consigli
degli YouTuber o degli streamer hanno piu influenza sui giovani.

Base

Raccomandazione sul totale parziale

UNuvicino te lo ha consigliato

Unapersonalita di Internet (Youtuber, streamer...) lo ha
consigliato

UNforum/blog lo consiglio

Sotto totale Di fronte ad un blocco/lettera di Arcom

Tu sei statodi fronte a un sito Web bloccato offrire illegalmente
contenuti dematerializzati
Hairicevuto una lettera/e-mail da Arcom (precedentemente Hadopi)

Hai visto un annuncio per una VPN

Vedendo ilaccuse di uso improprio dei dati personali da aziende
private o governi

Lala funzionalita & stata integrata nel mio browser Internet

Volendosbloccare una funzionalita in un videogioco basato sulla
posizione
Altro fattore scatenante

Differenza significativa rispetto all'insieme

INSIEME
Uomini

n=512

53%

32%

17%

16%

23%

17%

8%

22%

21%

17%

11%

6%

V17. Quali sono stati i fattori scatenanti che ti hanno convinto a utilizzare una VPN?

Donne

n=362

60%

40%

13%

13%

18%

13%

7%

15%

15%

17%

9%

5%

ETA

15-24 25-34 35-49 50-64 65+

n=197 n=221 n=255 n=144n=57*

60% 58% 58% 50% 36%

29% 35% 38% 38% 33%

24%

18%

22%

15%

11%

23%

14%

14%

17%

2%

22%

14%

34%

25%

12%

20%

17%

14%

14%

3%

11% 8%
19% 8%
19% 9%
5% 6%
5% 4%
16% 22%
21% 15%
16% 20%
8% 2%
7% 9%

7%

5%

5%

2%

18%

37%

30%

11%

OCCUPAZIONE

CSP+ CSP-
n=327 n=331
61% 54%
40% 31%
17% 16%
18% 14%
20% 25%
15% 18%
8% 9%
19% 18%
19%  17%
19%  14%
9%  12%
6% 4%

Pensionati

n=84

40%

34%

3%

7%

9%

5%

6%

18%

30%

22%

13%

Altri
Inattivo

n=132

58%

33%

19%

15%

22%

16%

6%

26%

11%

17%

13%

4%

Arcom

FORMATO

Meno di  Piudi
100k persone 100k persone
n=396 n=478

52%

33%

13%

14%

20%

14%

7%

15%

18%

19%

7%

6%

59%

37%

18%

16%

22%

16%

8%

23%

18%

15%

12%

5%

REGIONE
AGGLOMERAZIONE ALLOGGIO

IDF  Escluso IDF
n=182  n=692
57% 55%
40% 34%
14% 16%
15% 15%
23% 20%
17% 15%
8% 8%
25% 18%
18% 18%
11% 18%
8% 11%
7% 5%
*Base bassa

Base: utenti VPN
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MOTIVAZIONI PER L'UTILIZZO DELLA VPN

/ ELEMENTI TRIGGER DI UNA VPN SECONDO LA PRATICA DI INTERNET

Arcom

Naturalmente le accuse di abuso dei dati personali hanno convinto ulteriormente gli utenti piu sensibili alla

sicurezza a ricorrere a una VPN.

CONSUMATORI
INSIEME ILLEGALE
st NO
Base n=874 n=390 n=484
Raccomandazione sul totale parziale 56% 56% 56%
UNyicino te lo ha consigliato 35% 28% 40%
Unager;ona//ta di Internet (Youtuber, streamer...) lo ha 16% 19% 12%
consigliato
UNforum/blog lo consiglio 15% 18% 12%
Sotto totale Di fronte ad un blocco/lettera di Arcom VALT 31% 12%
Tu sei statodi fronte a un sito Web bloccato offrire illegalmente
. — — . 15% 24% 8%
contenuti dematerializzati di cui disponiricevuto una lettera/e-mail
da Arcom (precedentemente Hadopi) 8% 1% 50
Hai visto un annuncio per una VPN 19% 19% 20%
Ve.dendo |Iaccusg di uso improprio dei dati personali da aziende 18% 17% 19%
private o governi
Lala funzionalita e stata integrata nel mio browser Internet 17% 16% 18%
Volquosbloccare una funzionalita in un videogioco basato sulla 10% 15% 6%
osizione
tro fattore scatenante 5% 3% 7%

Differenza significativa rispetto all'insieme
V17. Quali sono stati i fattori scatenanti che ti hanno convinto a utilizzare una VPN?

AZIONI EFFETTUATE PER TUTELARE

DA POSSIBILI RISCHI

SU INTERNET(6 POSSIBILE)

102
Azioni
n=118

51%

34%

9%

13%

20%

14%

6%

20%

18%

15%

7%

4%

304
Azioni

n=405

57%

32%

17%

17%

20%

16%

6%

19%

16%

16%

11%

6%

506
Azioni
n=312

58%

39%

17%

14%

23%

15%

10%

21%

23%

18%

10%

6%

RAPPORTO A
TECNOLOGIA

In anticipo  Maggioranza  Tardi

n=459 n=275 n=140

60% 49% 56%
34% 35% 37%
22% 8% 10%
18% 11% 13%
25% 16% 18%
18% 13% 12%
10% 4% 6%
23% 18% 12%
18% 20% 17%
16% 18% 19%
12% 6% 10%
4% 9% 5%

Base: utenti VPN
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MOTIVAZIONI PER L'UTILIZZO DELLA VPN

CRITERI PER LA SCELTA DI UNA VPN

/Arcom

La scelta di una VPN é guidata principalmente dai consigli, in particolare da quelli di una persona cara. Anche

I'ergonomia dell'utensile e la sicurezza sono elementi a cui gli utenti attribuiscono grande importanza.

Raccomandazione sul totale parziale
Le raccomandazioni di Avicino

Le raccomandazioni di Aarticolo su un sito web

Le raccomandazioni diuna personalita di Internet (YouTuber, Streamer, influencer...)

Le raccomandazioni dialtri utenti Internet sui forum

Subtotale Caratteristiche tecniche della VPN
Lafacilita d'uso (ergonomico, facile da configurare, ecc.)

Lasicurezza e crittografia dei dati offerto dalla VPN

ILnumero e tipologia delle aree geografiche dove la VPN offre di simulare la tua posizione

Laprecisione della geolocalizzazione (in un continente, in un paese, in una citta...)

La lingua della VPN (interfaccia in francese)

Recensioni degli utentisul motore di ricerca/app store

L'ordine in cui appaiono le VPN quando digiti "VPN"sul tuo motore di ricerca o in
lo store delle applicazioni del tuo smartphone (guarda solo le prime)

Altro criterio

V18. Dall'elenco sequente, indica il/i criterio/i che prendi in considerazione nella scelta della VPN che installerai sui tuoi dispositivi?

I 63%
29%
21%
17%

17%
I 54%
26%

25%
18%
16%
. 22%
B 15%
1%
4%

Base: utenti VPN (n=874)
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MOTIVAZIONI PER L'UTILIZZO DELLA VPN Arcom
CRITERI PER LA SCELTA DI UNA VPN IN BASE AL PROFILO SOCIODEMOGRAFICO

I piu giovani sono ancora una volta maggiormente influenzati dai consigli di YouTuber e streamer nella scelta
di una VPN.

FORMATO REGIONE

OCCUPAZIONE

AGGLOMERAZIONE ALLOGGIO

INSIEME . . o .
Uomini Donne | 1524 25-34 35-49 50-64 65+ |CSP+ CSP- Pensionati LI TGl IpF  uor
Inattivo 100k persone 100k persone IDF
Base n=874 n=512  n=362 |n=197 n=221 n=255 n=144n=57* | n=327 n=331 n=84 n=132 n=396 n=478 n=182 n=692

Raccomandazione sul totale parziale 63% 62% 65% | 67% 66% 64% 61% 35% 69% 66% 38% 60% 60% 66% 68% 62%
Le raccomandazioni di Avicino 29% 27% 33% 26% 27% 29% 40% 22% 34% 26% 24% 30% 26% 32% 33% 28%
Le raccomandazioni di Aarticolo su un sito web 21% 24% 17% 19% 23% 25% 18% 10% | 25% 22% 9% 17% 18% 23% 23% 20%
e ‘;;fl‘;’rr",’:ﬂ‘f;";;’r‘” inaper sonalita di Internet (YouTuber, 17% 18%  16% | 29% 23% 13% 5% 5% | 20% 16% 4% 21% 15% 19%  17%  17%
Le raccomandazionialtri utenti Internet sui forum 17% 18% 16% 16% 21% 21% 11% 2% 15% 22% 4% 19% 17% 17% 16% 17%
:I‘izt:tzaz':) Caratteristiche tecniche della VPN (geo, facilita, 54% 5506  52% | 49% 53% 55% 52% 75% 54% 47%  61% 64% 54%  54%  60%  52%
Lafacilita d'uso (ergonomico, facile da configurare, ecc.) Ilsicurezza e 26% 29% 21% 21% 23% 24% 32% 48% 25% 21% 42% 29% 27% 25% 24% 26%
crittografia dei dati offerto dalla VPN 25% 26% 24% 18% 20% 27% 29% 52% 24% 18% 39% 34% 27% 23% 28% 24%
ILnumero e tipologia delle aree geografiche dove la VPN offre di 18% 20%  14% | 16% 19% 15% 18% 28% 19% 15%  24% 16% 16% 19%  26%  15%
simulare la tua posizione
tagr Somone della geolocalizzazione (in un continente, in un paese, in 16% 18%  13% | 18% 15% 14% 13% 26% | 17% 14%  22% 14% 16% 16%  21%  14%
LaLinguaggio VPN (interfaccia in francese) 22% 24% 21% 17% 19% 20% 30% 44% 22% 18% 37% 24% 24% 21% 20% 23%
ILrecensioni degli utenti sul motore di ricerca/app store 15% 17% 13% 16%  16% 14% 19% 6% 15%  17% 14% 15% 13% 17% 17% 15%
L'ordine di apparizione delle VPN quando digiti “VPN" sul motore di
ricerca o nello store delle applicazioni del tuo smartphone (guardi 11% 11% 12% | 22% 13% 7% 5% 2% 11% 11% 4% 15% 10% 12% 10% 12%
solo le prime)
Altro criterio 4% 4% 3% 1% 1% 4% 8% 9% 4% 2% 12% 2% 4% 3% 3% 4%

Differenza significativa rispetto all'insieme

*Base bassa
V18. Dall'elenco sequente, indica il/i criterio/i che prendi in considerazione nella scelta della VPN che installerai sui tuoi dispositivi?

Base: utenti VPN



MOTIVAZIONI PER L'UTILIZZO DELLA VPN Arcom
I CRITERI PER LA SCELTA DI UNA VPN SECONDO LA PRATICA DIINTERNET

I consumatori illegali sono meno attenti alle caratteristiche tecniche ma apprezzano di piu le raccomandazioni, siano
esse provenienti da personalita di Internet, utenti di Internet o articoli su Internet.

PRATICA UNO AZIONI EFFETTUATE PER TUTELARE

ATTIVITA ILLEGALE DA POSSIBILI RISCHI - c:IAgl'_’ 82;2 A
INSIEME SU INTERNET SU INTERNET(6 POSSIBILE)
Si NO A12|gr12| A?’ZIZ:-I ASZI%I'?I In anticipo  Maggioranza Tardi

Base n=874 n=390 n=484 n=118 n=405 n=312 n=459 n=275 n=140
Raccomandazione sul totale parziale 63% 69% 58% 57% 63% 66% 69% 56% 58%
Le raccomandazioni di Avicino 29% 25% 33% 23% 27% 35% 27% 32% 32%
Le raccomandazioni di Aarticolo su un sito web 21% 24% 18% 14% 21% 24% 26% 17% 14%
Le raccomqndaZ/on/d/ una personalita di Internet (YouTuber, 17% 220 13% 15% 18% 17% 23% 9% 15%
Streamer, influencer...)
Le raccomandazionialtri utenti Internet sui forum 17% 22% 12% 15% 20% 16% 22% 12% 10%
:;I:;thaz: Caratteristiche tecniche della VPN (geo, facilita, 54% 51% 56% 47% 550 57% 5206 57% 54%
Lafacilita d'uso (ergonomico, facile da configurare, ecc.) 26% 22% 29% 719% 26% 31% 23% 32% 20%
Lasicurezza e crittografia dei dati offerto dalla VPN 25% 19% 30% 23% 24% 29% 21% 30% 26%
I4numero e t/po/oq{a‘ delle aree geografiche dove la VPN offre di 18% 19% 17% 11% 18% 21% 19% 17% 14%
Ssimulare la tua posizione
fliﬁrg;/;/oye della geolocalizzazione (in un continente, in un paese, in 16% 17% 15% 9% 17% 18% 17% 16% 12%
LaLinguaggio VPN (interfaccia in francese) 22% 20% 20% 23% 21% 25% 21% 26% 22%
ILrecensioni degli utenti sul motore di ricerca/app store 15% 15% 15% 18% 17% 14% 18% 14% 10%
L'ordine di apparizione delle VPN quando digiti “VPN" sul motore di
ricerca o nello store delle applicazioni del tuo smartphone (guardi 11% 14% 9% 7% 12% 13% 15% 7% 8%
solo le prime)
Altro criterio 4% 1% 6% 6% 5% 1% 2% 4% 6%

Differenza significativa rispetto all'insieme
V18. Dall'elenco sequente, indica il/i criterio/i che prendi in considerazione nella scelta della VPN che installerai sui tuoi dispositivi?
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MOTIVAZIONI PER L'UTILIZZO DELLA VPN Arcom
/ CARATTERISTICHE DELLE VPN INSTALLATE

La maggior parte delle VPN installate offre la possibilita di scegliere la propria geolocalizzazione all'interno di un continente
o di un paese e garantisce protezione contro virus e malware. La scelta di una determinata citta € meno comune. Per la
maggior parte di queste funzionalita, quasi la meta degli utenti pensa di non trarne beneficio o non sa se ne trarranno
beneficio.

Non ha Di Caratteristiche di questo
Non so di questa funzionalita funzionalita
v v
Scegli il paesein cui sei geolocalizzato 18% _
Scegli il continentein cui sei geolocalizzato 18% _
Benefici daprotezione contro virus e malware 22% _
Benefici dacrittografia completa dei tuoi dati 27% _
Ottieni un indirizzo IPdedicato 27% _
Sceglierela tua geolocalizzazione in base alle pagine web che visiti(tunneling diviso) 28% _
Scegli la cittain cui sei geolocalizzato 26% _
Sceglieredove sono archiviati i tuoi dati 33% _

Risultati piu altisu ciascuna delle caratteristiche quando il
dispositivo & dotato di aVPN a pagamento %

V19. Quale delle seguenti funzionalita ha la tua VPN? Base: utenti VPN (n=874)
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MOTIVAZIONI PER L'UTILIZZO DELLA VPN Arcom
CARATTERISTICHE DELLE VPN INSTALLATE IN BASE ALLA SENSIBILITA DELLA SICUREZZA

Gli utenti molto sensibili alla sicurezza (5 o 6 azioni intraprese) dispongono di una VPN molto piu completa in termini
di funzionalita offerte, in particolare I'hosting dei dati e I'ottenimento di un indirizzo IP.

NUMERO DI AZIONI EFFETTUATEPER
PROTEGGERSI DA POSSIBILI RISCHI

SU INTERNET(6 POSSIBILE)

23% 22%

L Insiem 5 0 6 azioni
102 azioni sieme

- =874) (n=312)
(n=118) "\ (n=405) [i” ["

Scegli il paesein cui sei geolocalizzato 72%

Scegli il continentein cui sei geolocalizzato

. . . . +16 punti
Benefici daprotezione contro virus e malware 1 il

73%

+ 15 punti

»

Benefici dacrittografia completa dei tuoi dati

Ottieni un indirizzo IPdedicato + 17 punti

67%
Sceglierela tua geolocalizzazione in base alle pagine web che visiti(tunneling diviso)

Scegli la cittain cui sei geolocalizzato

/ + 19 punti

Sceglieredove sono archiviati i tuoi dati24% é

61%

v
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V19. le dell ti funzionalita ha la tua VPN? .
Quale delle sequenti funzionalita ha la tua Base: utenti VPN



/Arcom

Delle caratteristiche tecniche raramente
decisivo nella scelta di una VPN

Scegliere la propria VPN e abbastanza semplice: poter essere Non conosco tutte le caratteristiche. Esistono

. . In ogni cosa c'é sempre il meglio. Ho accesso ai siti
Nessun utente ha menzionato il confronto tra VPN basate per scaricare, quindi per me é sufficiente.

su funzionalita “avanzate”.come lo splittunneling (per
indirizzare solo una parte del traffico attraverso la VPN) o
funzionalita di sicurezza aggiuntive.

La VPN e stata installata per soddisfare un'esigenza e gli Personalmente utilizzo solo la geolocalizzazione. So
utenti incontrati non cercheranno funzionalita aggiuntive che funziona e questa é la cosa pit importante. Da
finché viene raggiunto l'obiettivo principale(un utente ha allora non ho mai ricevuto alcuna lettera
affermato di aver testato 10 VPN diverse prima di poter

accedere a una piattaforma di streaming belga).
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PERCEZIONE DELL'USO
DA UNA VPN

[Arcom
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PERCEZIONE DI UTILIZZARE UNA VPN Arcom

{ FACILITA D'USO
In generale, gli utenti VPN trovano lo strumento molto facile da trovare e anche da utilizzare.

Scegli la tua posizione
(citta o paese in cui il
nessuno vuole esserlo
geolocalizzato)

Accedi a una VPN
(trovalo, installalo su
dispositivi)

Utilizza una VPN
(comprendere le funzionalita,
cambiare il tuo indirizzo IP)

Sotto totale

Facile87% 83% 83%

Molto facile €

42 % 39 9%

34 %

56
Base: utenti VPN (n=874)

V24. E per ciascuno dei sequenti elementi, indica se per te é stato molto, un po’, un po'non o per niente facile da fare.



Lezioni dalla fase qualitativa oo

Y 4 Per le VPN, attivazione con un clic

« L'utilizzo di una VPN e considerato semplice e intuitivo. Che si tratti di
smartphone o computer, basta fare clic su un solo pulsante per
avviare la VPN e renderla attiva.

* Gli utenti percepiscono la VPN come un “aiuto” per accedere ai
contenuti. Finché potranno accedervi, gli utenti non si
preoccuperanno di quale regione, paese o citta selezionare.

« Tieni presente che gli utenti sembrano accontentarsi delle regioni
offerte dalle VPN purché il sito illecito sia accessibile.

Arcom

Protégé

Votre navigation est sécurisée

Europe
77.111.247.233

CETAWAY DEALS |

Booking.com

Foto scattata durante le interviste

Basta fare clic sul pulsante
per attivare la VPN
sul browser Opera
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Dopo aver attivato la VPN, gli utenti si dirigono immediatamente verso siti di
aggregazione di contenuti illegali o account Twitter specializzati

Si dirigono verso piattaforme che aggregano numerosi collegamenti di reindirizzamento al

contenuto desiderato. Sanno che in questa lista molti verranno disattivati o cancellati
perché fraudolenti.

>» Se nessuno funziona, scarichera un'altra VPN per riprovare e accedere al contenuto.

Si iscrivono ad account su X (ex Twitter) che distribuiscono link aggiornati per accedere ai
contenuti con VPN gratuite.

. qorrent Sites \s w o
W 4
g

Accesso a Netflix USA

Foto scattate durante le interviste

Photos

r=r) N W h
& \n sl j!‘, ‘ « Q #streamonsport
e T e e W |
[RCCESSREoNy (Rt BIEE S Alaune Récent Personnes
Wicror 2 | Rroxy Bay
*4; : Haidara walcott @Walcott1515 - 28 avr.
i g N / Pour ceux qui veulent regarder la f1 sans payer bon week-end
bestreamsports.org/gsp122/ =
X #Formulal #streamonspor

ming #BakuGP #SkySport

Piattaforma aggregatrice Collegamenti ai social media

Arcom

Basta toccare i social network come TWITTER,
Stream mon sport, tanti ragazzi chiedono il link e

qualcuno riesce sempre a rispondere. Di solito
spiegano.

E unblock-it, é un catalogo di tutti i siti di download e
streaming disponibili. Quando cerco un film, vado
su di esso e clicco su "The Pirate Bay"

Vidéos

‘ Kissaslan
| my m—TY L (2021) episode 1 EngSub - KI5

| Gumiho (2021)

‘:mwluuaf ~
‘Genre + CohabRation, Comady, Fnts% Gumho, Romanc

\ :

Favorites. ~ 5 (3021) Episode 1
|2t 7 e
| (e

Accesso a un sito con un catalogo di
Contenuti
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PERCEZIONE DI UTILIZZARE UNA VPN

VANTAGGI DELLA/E VPN UTILIZZATA/E

Arcom

La protezione dei dati personali e ampiamente considerata il principale vantaggio della VPN utilizzata.

Subtotale Sicurezza o protezione dei dati personali

Potetepreservare la tua privacy e i tuoi dati personali

Poteteproteggere i tuoi dati contro i tentativi di hacking

Poteteaccedere ai siti o alle applicazioni disponibiliin modo univocodall'estero
In totale download illegale/streaming illegale

Puoi visualizzare i contenuti susiti di streaming illegali senza essere bloccato

Potetescaricare illegalmente contenuti senza essere bloccati o controllati

Puoi accedere ai cataloghi esteri delle piattaforme legali
Poteteingannare il GPS di un videogiocoed essere geolocalizzato nel luogo che preferisci
Potetechiamare parenti all'esterotramite messaggistica online (WhatsApp ad esempio)

Altri vantaggi

V21. Secondo te, quali sono i principali vantaggi delle VPN che utilizzi?

I 62%
45%
43%
I 28%
I 26%
17%
14%
T 24%
I 20%
R 20%

| 1%

Base: utenti VPN (n=874)
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PERCEZIONE DI UTILIZZARE UNA VPN

VANTAGGI DELLE VPN UTILIZZATE IN BASE AL PROFILO SOCIODEMOGRAFICO

Nel dettaglio, sono ancora piu propensi gli anziani a considerare la sicurezza dei dati come un vantaggio della VPN.
Quelli sotto i 35 anni attribuiscono maggiore importanza all'accesso ai download illegali rispetto ai loro anziani.

Base
Subtotale Sicurezza o protezione dei dati personali

Potetepreservare la tua privacy e i tuoi dati personali

Poteteproteggere i tuoi dati contro i tentativi di hacking

Poteteaccedere ai siti 0 alle applicazioni disponibili in modo
univocodall'estero

In totale download illegale/streaming illegale

Puoi visualizzare i contenuti susiti di streaming illegali senza essere
bloccato

Potetescaricare illegalmente contenuti senza essere bloccati o
controllati

Puoi accedere alcataloghi esteri di piattaforme leqgali

Poteteingannare il GPS di un videogioco ed essere geolocalizzato nel
luogo che preferisci

Potetechiamare parenti all'estero tramite messaggistica
online (WhatsApp ad esempio)

Altri vantaggi

Differenza significativa rispetto all'insieme
V21. Secondo te, quali sono i principali vantaggi delle VPN che utilizzi?

INSIEME

n=874
62%

45%

43%

28%

26%

17%

14%

24%

20%

20%

1%

Uomini

n=512
62%

48%

42%

33%

29%

79%

16%

27%

22%

20%

1%

Donne

n=362
62%

42%

44%

22%

22%

14%

11%

20%

18%

20%

2%

15-24 25-34
n=197 n=221
59% 51%
38% 31%
36% 37%
31% 30%
27% 35%
16% 24%
13%  18%
26% 23%
29% 28%
22% 22%

35-49
n=255
62%

47%

42%

30%

29%

17%

17%

25%

18%

19%

2%

50-64 65+
n=144n=57%n=:
76% 87%
61% 75%
57% 66%
21% 26%
16% 7%
10% 5%
9% 2%
21% 20%
5% 9%
16% 12%
3% 2%

CSP+

67%

48%

44%

29%

28%

18%

15%

25%

22%

24%

2%

527 n=331

OCCUPAZIONE

CSP-

53%

38%

39%

27%

28%

17%

15%

24%

21%

19%

1%

Pensionati
n=84
82%

69%

57%

28%

8%

3%

5%

20%

2%

13%

1%

Altri
Inattivo
n=132

60%

42%

42%

32%

31%

21%

14%

24%

26%

18%

2%

Arcom

FORMATO

AGGLOMERAZIONE

Meno di
100k persone
n=396

62%

46%

43%

27%

26%

15%

15%

23%

18%

17%

1%

Piu di

100k persone

n=478
62%

45%

43%

30%

27%

18%

13%

25%

22%

22%

1%

REGIONE
ALLOGGIO

IDF Escluso 'IDF
n=182  n=692
65% 62%
45% 46%

47% 42%
33% 27%
25% 27%

17% 17%
12% 14%

26% 23%
24% 19%

22% 19%

2% 1%

*Base bassa

Base: utenti VPN
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PERCEZIONE DI UTILIZZARE UNA VPN

/ VANTAGGI DELLE VPN UTILIZZATE SECONDO LA PRATICA DI INTERNET

La possibilita di guardare o scaricare illegalmente contenuti tramite la VPN installata € naturalmente
maggiormente riconosciuta come una risorsa dai consumatori illegali.

AZIONI EFFETTUATE PER TUTELARE

CONS;EI'_Vé’é;?_ERI DA POSSIBILI RISCHI - c:IAgl'_’ 82}2 A
INSIEME SU INTERNET(6 POSSIBILE)
3 102 304 506 - ‘ .
SI NO AT Ao A In anticipo  Maggioranza  Tardi

Base n=874 n=390 n=484 n=118 n=405 n=312 n=459 n=275 n=140
Subtotale Sicurezza o protezione dei dati personali 62% 47% 75% 62% 63% 65% 55% 75% 63%
Potetepreservare la tua privacy e i tuoi dati personali 45% 379 58% 45% 46% 47% 38% 599 44%
Poteteproteqqere i tuoi dati contro i tentativi di hacking 43% 320 539 40% 43% 48% 36% 539 47%
PoFeteacce(?Iere ai siti 0 alle applicazioni disponibili in modo 28% 32% 250 21% 31% 29% 320 250 23%
univocodall'estero
In totale download illegale/streaming illegale 26% 38% 16% 24% 26% 28% 32% 21% 19%
szoclcglfélallzzare i contenuti susiti di streaming illeqali senza essere 179% 23% 129 13% 17% 19% 20% 12% 14%
Potetesca{’/care illegalmente contenuti senza essere bloccati o 14% 27% 8% 159 129 159 17% 129% 7%
controllati
Puoi accedere alcataloghi esteri di piattaforme legali 24% 31% 18% 16% 26% 25% 27% 21% 21%
Potetelnqannare’ll QPS di un videogioco ed essere geolocalizzato nel 20% 27% 14% 10% 21% 24% 26% 12% 17%
luogo che preferisci
Potgtechlamare parenti aII'e;tero tramite messaggistica 20% 20% 20% 12% 20% 23% 23% 17% 15%
online (WhatsApp ad esempio)
Altri vantaggi 1% 1% 1% 2% 1% 2% 1% 1% 3%

Differenza significativa rispetto all'insieme
V21. Secondo te, quali sono i principali vantaggi delle VPN che utilizzi?

Arcom

Base: utenti VPN
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PERCEZIONE DI UTILIZZARE UNA VPN Arcom
SVANTAGGI DELLA VPN

Tuttavia, le VPN utilizzate non sono prive di difetti. Alcune persone notano un rallentamento della connessione,
mentre altri deplorano la necessita di cambiare regolarmente VPN per mantenere il servizio gratuito. Infine, un
quarto esprime alcune riserve sulla protezione dei propri dati personali.

859%0CITARE ALMENO UNO SVANTAGGIO

Prestazioni/Utilizzo subtotale non ottimali D 46%

Bisognacambia VPN regolarmente per mantenerlo libero 23%
ILscelta delle localita del server VPN non e sufficiente 19%

Bisognaguardare gli annunci pubblicitari per attivare la VPN 15%

Subtotale Considerazione sull'esperienza di navigazione D 43%
Rallenta la velocita di connessione 30%
Questo rende il tuoricerche su Internet meno pertinenti quando sei geolocalizzato all'estero 19%
In totale Dubbi sulla sicurezza dei dati D 35%
Non sai se i tuoi dati sono ben protetti 25%
Voiesporsi a virus o appropriazione indebita 13%
Altri svantaggi 2%

Nessuno _ 15%

62
V22. E quali sono i principali svantaggi delle VPN che utilizzi: Base: utenti VPN (n=874)



PERCEZIONE DI UTILIZZARE UNA VPN Arcom
SVANTAGGI DELLA VPN UTILIZZATA IN BASE AL PROFILO SOCIODEMOGRAFICO

I piu giovani sono piu severi riguardo alla VPN che utilizzano. Apprezzano ancora meno la visualizzazione forzata degli
annunci pubblicitari e ritengono che le ricerche su Internet stiano diventando sempre meno rilevanti.

OCCUPAZIONE FORMATO REGIONE

INSIEME ' AGGLOEIOE ALLOGGIO
Uomini Donne | 1524 2534 3549 50-64 65+ CSP+  CSP-  Pensionati I’g:;ivo :\g;’;‘e’riLe mzl'(‘:gs'one IDF  Escluso IDF
Base n=874 n=512 n=362 | n=197 n=221 n=255 n=144 n=57% n=327 n=331 n=84 n=132 n=396 n=478 n=182 n=692

Sotto totale Almeno uno svantaggio 85% 88% 80% 91% 88% 83% 77% 75% | 83% 88% 76% 84% 83% 86% 80% 86%
In totale Prestazioni/Utilizzo non ottimali 46% 47% 44% 57% 51% 43% 35% 30% 43% 50% 29% 54% 43% 48% 44% 46%
Bisognacambia VPN regolarmente per mantenerlo libero 23% 24% 21% 26% 27% 21% 18% 17% | 20% 25% 16% 27% 20% 25% 20% 23%
ILscelta delle localita del server VPN non é sufficiente 19% 21% 16% 23% 23% 17% 14% 11% 21% 20% 10% 19% 21% 17% 19% 19%
Bisognaguardare gli annunci pubblicitari per attivare la VPN 15% 15% 16% | 23% 19% 14% 7% 5% 14% 17% 5% 22% 12% 18% 16% 15%
Subtotale Considerazione sull'esperienza di navigazione 43% 47% 38% 46% 44% 42% 43% 1% 47% 44% 38% 37% 42% 45% 45% 43%
Quellorallenta la velocita di connessione 30% 35% 23% 27% 29% 29% 34% 41% 33% 26% 34% 29% 31% 30% 29% 30%
fe‘l’.‘zséfg rende 1 luoricerche su Internet meno pertinent] quando 19% 20%  19% | 26% 21% 19% 12% 10% @ 20%  25%  12%  12% | 17%  21% | 22%  19%
In totale Dubbi sulla sicurezza dei dati 35% 38% 31% | 36% 33% 40% 27% 40% 35% 33% 36% 40% 34% 36% 28% 37%
Non sai se il tuoi dati sono ben protetti 25% 27% 23% 23% 21% 31% 22% 33% 25% 23% 32% 27% 26% 25% 20% 27%
Voiesporsi a virus o appropriazione indebita 13% 15% 11% 6% 14% 14% 7%  10% 15% 12% 7% 16% 11% 15% 14% 13%
Un altro svantaggio A 2% 1% 0% 1% 2% 3% 5% 3% 1% 3% 2% 1% 2% 2% 2%
Nessun aspetto negativo 15% 12% 20% 9% 12%  17% 23% 25% 17% 12% 24% 16% 17% 14% 20% 14%

y—- D|ff/§renza. S|gn!f|c/§t|va trlsptj:;cjt(;/alll/lljr/:/simet_/. i *Base bassa 63
. £ .quali sono I principall svantagqgi aeiie che utilizzi: Base: utenti VPN



PERCEZIONE DI UTILIZZARE UNA VPN

/ SVANTAGGI DELLA VPN UTILIZZATA SECONDO LA PRATICA DI INTERNET
Allo stesso modo, i messaggi pubblicitari e la mancanza di pertinenza delle ricerche su Internet rappresentano

ulteriori fonti di frustrazione tra i consumatori illegali.

Sotto totale Almeno uno svantaggio
In totale Prestazioni/Utilizzo non ottimali

Bisognacambia VPN reqgolarmente in modo che rimanga libero

scelta delle localita del server VPN non é sufficiente

Bisognaguardare qli annunci pubblicitari per attivare la VPN
Subtotale Considerazione sull'esperienza di navigazione

Quellorallenta la velocita di connessione

Questo rende il tuoricerche su Internet meno pertinenti guando
sei geolocalizzato all'estero

In totale Dubbi sulla sicurezza dei dati Non sai se il tuoi

dati sono ben protetti Voiesporsi a virus o appropriazione

indebita Un altro svantaggio

Nessun aspetto negativo

Differenza significativa rispetto all'insieme
V22. E quali sono i principali svantaggi delle VPN che utilizzi?

Base

INSIEME

n=874
85%
46%
23%
19%
15%
43%
30%
19%

35%

25%
13%
2%
15%

CONSUMATORI
ILLEGALE
Si NO
n=390 n=484
95% 76%
55% 38%
26% 20%
24% 15%
20% 12%
49% 39%
32% 29%
24% 15%
39% 32%
25% 26%
18% 9%
1% 3%
5% 24%

DA POSSIBILI RISCHI

AZIONI EFFETTUATE PER TUTELARE

SU INTERNET(6 POSSIBILE)

102
Azioni
n=118

87%
37%
18%
14%
13%
37%
19%
19%

39%

29%
13%
3%
13%

304
Azioni
n=405
86%
47%
22%
21%
16%
43%
31%
19%
38%
29%
13%
2%
14%

506
Azioni
n=312
83%
48%
27%
19%
16%

48%
33%
22%

31%

22%
14%
2%
17%

In anticipo

n=459
89%
54%
25%
24%
20%
46%
31%
22%
36%
24%
17%
1%
11%

RAPPORTO
ALLA TECNOLOGIA

Maggioranza

n=275

80%
35%
20%
13%
8%
42%
32%
15%

35%
29%
9%
3%
20%

Arcom

Tardi
n=140

79%
40%
21%
13%
13%

36%
22%
19%

31%
24%
9%
2%
21%

Base: utenti VPN
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PERCEZIONE DI UTILIZZARE UNA VPN

I LEGALITA DELL'UTILIZZO DI UNA VPN

Per la stragrande maggioranza degli utenti VPN, I'utilizzo di questo strumento é legale e un terzo ritiene che sia
legale scaricare contenuti tramite VPN. Meno consumatori illegali che utilizzano una VPN considerano lo

strumento legale.

Arcom

——DETTAGLIO PER PRATICA
% Legale
INT“EI':?\IILORI CONSUMATORI
~ @ Non lo solNon legaleliLegale UTILSAT. VPN [HLEGALE
LEGALITA DEL n=1627 n=390
_UTILIZZANDO UNA VPN T Naviga nei siti legali francesitramite una VPN 1% 7/ 72% 61% @
Installa una VPNsu un dispositivo 1304/ 70% 57% @
Accedi a siti legalima solodisponibile in a . . . . .
altro paese ~ 21% [ 60% 48% >7%
Nascondi il tuo indirizzo IPgeolocalizzandolo altrove 2 24% 55% 36% @
Guarda film o serie da un catalogo straniero(esempio il . .
catalogo Netflix negli USA) di una piattaforma video tramite VPN 77e s 28% 51% 37% 51%
Da nota@Z% degli esperti di . .
-to- VPN
VPN ma non degli utenti pensalo Scarica contenuto(peer-to-peer o torrent) tramite una 23% 42% 35% 15% 37%
e legale . Vicino aconsumatori
ﬁmquesta cifra ammonta a Guarda i contenuti(serie, film, trasmissioni sportive)SU . .
67% ! & un sito di streaming illegaletramite una VPN 17% 51% 32% 14% 35%

@ Differenza significativa rispetto all'insieme

V25. Diresti che usare una VPN per uso personale sia una pratica legale? V26. E diresti che
le seguenti pratiche sono legali?

65
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Nessun problema con la visualizzazione di contenuti

illegali

La VPN sembra essere lo strumento appropriato per
continuare la visione fraudolenta in tutta tranquillita.

L'utente si sente totalmente protetto da questo strumento,
che attiva non appena ha intenzione di accedere a una

piattaforma di streaming illegale

Ma lo fanno tutti. Questo e per uso
personale. Non lo rivendero. Non é il
crimine piu grave del mondo. (Ride) Se
riesco a nascondermi dietro la VPN, tanto
meglio.

/Arcom

“Non sono un hacker”

* Sebbene gli utenti VPN utilizzino questo strumento
principalmente per accedere a contenuti illegali, tutti
minimizzano l|'atto di visualizzazione illegale

Il mio utilizzo della VPN e minimo. Chi ha
un PC accende direttamente il proprio
computer con la VPN. Chi gioca su console
puo giocare in altri paesi per divertimento.
Possono divertirsi classificandosi nei paesi
con livelli pia bassi. Gli amici avrebbero
giocato in EGITTO.

« Tutti dichiarano di non essere gli utenti piu assidui e
che la visione é solo occasionale

Mi dico che con la VPN sono nascosto, che
riguarda piu profondamente le
informazioni private, non ne so molto. So
che I'hacking delle informazioni personali
awviene rapidamente su INTERNET, ma
non ho molto da proteggere.
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USI DEI DNS ALTERNATIVI

DISPOSITIVI PER L'UTILIZZO DI DNS ALTERNATIVI
L'utilizzo di un DNS alternativo & molto piu comune su un computer che su un dispositivo portatile.

[ RICORDO

20%

IL FRANCESEAVERE
MODIFICARE I LORO DNS

Nota di lettura

91 %COI\/IPUTER O DISPOSITIVI PORTATILI

4 8% D1SPOSITIVI PORTATILI

O [ ea

Vicino aUtenti DNS 62%38% 1 9%

usane uno
il loro computer

Vicino aproprietari di ’| 3% 8% 8%

ciascun dispositivo

usane uno
il loro computer

11 62% degli utenti DNS modifica il proprio DNS sul proprio computer
11 13% dei possessori di computer cambia i DNS sul proprio computer

D3. Su quali dispositivi hai utilizzato DNS alternativi?

/Arcom

MISTO*

43%
COMPUTER
UNICAMENTE

19%
COMPUTERE
DISPOSITIVI PORTATILI

30%
DISPOSITIVO PORTATILE
SOLTANTO

* Con/senza console di gioco

69
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USI DEI DNS ALTERNATIVI

MOTIVI DI NON UTILIZZO SU SMARTPHONE

Arcom

Il mancato utilizzo di DNS alternativi sugli smartphone non & dovuto a una procedura piu difficile: una netta
maggioranza afferma di non averne avuto bisogno o semplicemente di non aver mai pensato di farlo.

[ RICORDO

62%

NON CE L'HAI
MODIFICA ATTIVA
TELEFONO

Nota tecnica

o Nel caso dei terminali mobili, a meno che il produttore non
abbia effettuato un'impostazione sul dispositivo per imporre
I'utilizzo di un DNS specifico, il DNS utilizzato & quello
dell'operatore mobile se si & connessi a una rete mobile
(4/5G) o DNS dell'operatore fisso se sei su rete fissa da wifi
(ADSL, fibra)

D4. Perché non I'hai fatto su uno smartphone?

Non ce I'hai fatta 27%
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USI DEI DNS ALTERNATIVI

/ DETTAGLIO ALTERNATIVE DNS UTILIZZATE

Arcom

Google Public DNS e chiaramente il DNS alternativo piu utilizzato, seguito da OpenDNS e Cloudfare.

ALMENO UNA cITAzIONES 2%

DNS pubblico di Google [ NN 33%
opendNS [ 23%
Cloudflare [N 19%

Quado [ 10%
Neustar - 10%
Livello 3 [ 9%

114ons R 7%

AltripNs || 1%

Non lo so _ 18%

Dé. E soprattutto, quali DNS alternativi stai utilizzando?

Lezioni dalla fase qualitativa @

/ Per i DNS alternativi la scelta di Google é stata
fatta in modo naturale

I due utenti di un DNS alternativo dichiarano di
conoscere questa modalita di funzionamento da diversi
anni. La scelta del DNS é stata fatta naturalmente
selezionandoil primo

raccomandazione da parte dei siti web(DNS di Google:
8.8.8.8e8.8.4.4)

Base: utenti DNS alternativi (n=592)
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MOTIVI PER UTILIZZARE UN DNS ALTERNATIVO Arcom
MOTIVAZIONI PER L'UTILIZZO DI DNS ALTERNATIVI

Migliorare la tua connessione Internet € la motivazione principale per utilizzare un DNS alternativo. L'accesso a
contenuti illegali rappresentava una motivazione per un terzo di loro.

Motivazione principale subtotale/motivazione

46%/57% [0 B (I [{F# £
p VYR e aming/download illeg

+ Consumatori illegali (45%)

Motivazione principale Motivazione

N

Pervelocizzare la tua connessione Internet 26% 390,

Perpreservare la tua privacye i tuoi dati personali 24% 37%

"

;

Perproteggere i tuoi daticontro i tentativi di hacking 22% 35%

Perguardare contenuti su siti di streaming illegalisenza essere bloccato 021%

B

. . . 12%17%
Perscaricare illegalmente contenutisenza essere bloccato o controllato

3%

Un'altra ragione

73

D7. E tra questi motivi, quale ti ha portato a decidere di utilizzare un DNS alternativo su uno dei tuoi dispositivi? D8. E qual
& stato il motivo principale per cui hai deciso di utilizzare un DNS alternativo su uno dei tuoi dispositivi? Base: utenti DNS alternativi (n=592)



MOTIVI PER UTILIZZARE UN DNS ALTERNATIVO Arcom

/ MOTIVAZIONI PER L'UTILIZZO ALTERNATIVO DEI DNS SECONDO IL
PROFILO SOCIODEMOGRAFICO

Nel dettaglio, i giovanissimi sono piu propensi a utilizzare un DNS alternativo per poter scaricare o visualizzare
contenuti illegalmente.

0 FORMATO REGIONE
% MOTIVAZIONE OCCUPAZIONE AGGLOMERAZIONE ALLOGGIO
INSIEME : : —
Uomini Donne | 1524 2534 3549 50-64 65+ | CSP+ CSP- Pensionati S i |Menodi  Pitdi — ypp o
Inattivo | 100k persone 100k persone
Base n=592 n=380 n=212 | n=144 n=171 n=195 n=64n=18%*n=22%5 n=255n=27%* n=85 n=269 n=323 n=114 n=478
Subtotale Sicurezza o protezione dei dati personali 57% 58% 56% 56% 60% 55% 55% 62% 55% 51% 5206 62% 63% 56%
In totale download illegale/streaming illegale 34% 34% 35% 42% 35% 34% 18% 34% 39% 28% 33% 35% 33% 35%
Pervelocizzare la tua connessione Internet 39% 42% 34% 33% 39% 39% 54% 41% 35% 39% 43% 36% 44% 38%
Perpreservare la tua privacy e i tuoi dati personali 37% 41% 31% 41% 34% 40% 26% 43% 32% 33% 34% 40% 39% 37%
Perproteggere i tuoi dati contro i tentativi di hacking 35% 34% 36% 31% 41% 29% 43% 35% 34% 33% 32% 38% 39% 34%
E:eor?clﬁ;dare contenuti su siti di streaming illegali senza essere 21% 21% 22% 250  24%  20% 12% 20%  26% 15% 19% 23% 23% 21%
perscaricare lllegalmente contenuti senza essere bloccato o 17% 18%  16% | 21% 16% 19% 11% 18%  17% 18% | 18% 16%  14%  18%
Un'altra ragione 3% 3% 2% 2% 6% 3% 4% 2% 3% 2% 3% 6% 2%
Differenza significativa rispetto all'insieme % * Base molto bassa 74

D7. E tra questi motivi, quale ti ha portato a decidere di utilizzare un DNS alternativo su uno dei tuoi dispositivi: Base: utenti DNS alternativi



MOTIVI PER UTILIZZARE UN DNS ALTERNATIVO Arcom
/ MOTIVAZIONI ALL'UTILIZZO DI DNS ALTERNATIVI SECONDO LA PRATICA DI INTERNET

Anche lo streaming e il download illegali rappresentano ulteriori fonti di motivazione tra i consumatori
illegali.

AZIONI EFFETTUATE PER TUTELARE

CONSEEI'_‘:gOLERI DA POSSIBILI RISCHI ECNOLOGIA
% MOTIVAZIONE INSIEME SU INTERNET(6 POSSIBILE)
si NO A1zignzi :’z i%:i Aszi(;r?i In anticipo  Maggioranza  Tardi

Base n=592 n=311 n=281 n=73 n=256 n=237 n=383 n=143 n=66
Subtotale Sicurezza o protezione dei dati personali 57% 550 60% 49% 56% 62% 58% 53% 65%
In totale download illegale/streaming illegale 34% 45% 21% 31% 37% 32% 34% 31% 40%
Pervelocizzare la tua connessione Internet 39% 33% 47% 35% 33% 48% 43% 34% 32%
Perpreservare la tua privacy e i tuoi dati personali 37% 35% 40% 30% 33% 44% 38% 35% 42%
Perproteggere i tuoi dati contro i tentativi di hacking 35% 31% 40% 27% 36% 39% 35% 33% 38%
Eforgcigdare contenuti su siti di streaming illegali senza essere 21% 27% 14% 19% 20% 220 23% 16% 21%
chrr]iﬁglrli;:taore illegalmente contenuti senza essere bloccato o 17% 220 1% 17% 20% 15% 16% 18% 23%
Un‘altra ragione 3% 2% 4% 5% 3% 2% 2% 5% 2%

Differenza significativa rispetto all'insieme 75

D7. E tra questi motivi, quale ti ha portato a decidere di utilizzare un DNS alternativo su uno dei tuoi dispositivi: Base: utenti DNS alternativi



MOTIVI PER UTILIZZARE UN DNS ALTERNATIVO

ELEMENTI TRIGGER USO ALTERNATIVO DEL DNS

/Arcom

La raccomandazione, soprattutto quella di una persona cara, e di gran lunga il fattore d'influenza piu

importante nell'utilizzo di un DNS alternativo.

Raccomandazione sul totale parziale
UNvicino te lo ha consigliato

Unapersonalita di Internet (Youtuber, streamer...) lo ha consigliato

UNforum/blog lo ha consigliato
Sotto totale Di fronte ad un blocco/lettera della Pubblica Autorita

Tu sei statodi fronte al blocco di un sito Internet

Hairicevuto una lettera/e-mail da Arcom (precedentemente Hadopi)

Vostrola connessione internet non era abbastanza veloceper alcuni
delle tue pratiche

Vedendo ilaccuse di uso improprio dei dati personalida aziende
private o governi

Altro fattore scatenante

D9. Cosa ti ha spinto a utilizzare un DNS alternativo?

I 60%
31%

23%

Base: utenti DNS alternativi (n=592)
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MOTIVI PER UTILIZZARE UN DNS ALTERNATIVO Arcom

{/ ELEMENTI TRIGGER UTILIZZO ALTERNATIVO DEI DNS SECONDO IL PROFILO
SOCIODEMOGRAFICO

Poche differenze notevoli a seconda dei dati socio-demografici.

FORMATO REGIONE
AGGLOMERAZIONE ALLOGGIO

ETA OCCUPAZIONE

INSIEME

Uomini Donne |15-24 25-34 35-49 50-64 65+ |CSP+ CSP- Pensionati J i |Menodi — Piudi IDF  Esdusolor
Inattivo | 100k persone 100k persone

Base n=592 n=380 n=212 |n=144 n=171 n=195 n=64n=18%*n=225 n=255n=27** n=85 n=269 n=323 n=114 n=478
Raccomandazione sul totale parziale 60% 58% 64% | 59% 63% 58% 63% 59% 63% 58% 58% 62% 62% 60%
UNvicino te lo ha consigliato 31% 371% 33% | 25% 28% 36% 38% 30% 32% 36% 371% 32% 33% 371%
g;’:g;;;?ga’”a diInternet (Youtuber, streamer...) lo ha 23% 220%  23% | 27% 29% 18% 14% 26% 25% 17% | 17%  27% | 31%  20%
UNforum/blog lo ha consigliato 20% 20% 20% | 24% 21% 19% 17% 23% 19% 19% 18% 22% 18% 21%
Sotto totale Di fronte ad un blocco/lettera di Arcom 29% 30% 26% | 30% 31% 30% 16% 28% 27% 33% 29% 29% 27% 29%
Tu sei statodi fronte al blocco di un sito Internet 21% 23% 18% | 20% 21% 24% 13% 21% 18% 28% 22% 21% 20% 22%
Hairicevuto una lettera/e-mail da Arcom (precedentemente Hadopi) 10% 9% 10% 1206 13% 7% 4% 10%  11% 50 9% 10% 9% 10%
\a/ﬁ:it:;lz:ﬁ:?f:i?:t?cﬁemet non era abbastanza veloce per 23% 26%  18% | 27% 21% 20% 28% 24% 22% 20% | 23% 23% | 26%  22%
Zfif’/:?:g gf)f/‘é‘;fﬁ di uso improprio dei dati personali da aziende 21% 20%  22% | 21% 21% 22% 16% 21% 22% 19% | 19% 2% | 18%  22%
Altro fattore scatenante 3% 4% 1% 1% 1% 4% 8% 5% 1% 1% 4% 8% 1%

Differenza significativa rispetto all'insieme % * Base molto bassa 77

D9. Cosa ti ha spinto a utilizzare un DNS alternativo? Base: utenti DNS alternativi



MOTIVI PER UTILIZZARE UN DNS ALTERNATIVO Arcom

{/ ELEMENTI TRIGGER UTILIZZO ALTERNATIVO DEI DNS SECONDO LA PRATICA DI INTERNET

Un numero maggiore di consumatori illegali ha utilizzato un DNS alternativo seqguendo la
raccomandazione di uno YouTuber o di uno streamer.

AZIONI EFFETTUATE PER TUTELARE

N LlEGAL: ~ DAPOSSIBLIRISCHI ALLA TECNOLOGIA
INSIEME SU INTERNET(6 POSSIBILE)
N 102 304 506 - : .
SI NO A AAgT Ao In anticipo  Maggioranza Tardi
Base n=592 n=311 n=281 n=73 n=256 n=237 n=383 n=143 n=66
Raccomandazione sul totale parziale 60% 63% 57% 58% 63% 60% 62% 53% 65%
UNyicino te lo ha consigliato 31% 28% 36% 29% 30% 34% 32% 26% 36%
Unaper;ona//ta di Internet (Youtuber, streamer...) lo ha 239% 28% 16% 18% 250 21% 24% 19% 24%
consigliato
UNforum/blog lo ha consigliato 20% 24% 16% 18% 23% 20% 23% 14% 22%
Sotto totale Di fronte ad un blocco/lettera di Arcom 29% 32% 25% 20% 31% 30% 30% 26% 29%
Tu sei statodi fronte al blocco di un sito Internet 21% 23% 20% 15% 22% 24% 22% 20% 18%
Hairicevuto una lettera/e-mail da Arcom (precedentemente Hadopi) 10% 12% 7% 6% 11% 9% 10% 6% 14%
Vostrola connessmng internet non era abbastanza veloce per 23% 220 24% 18% 220 27% 24% 26% 13%
alcune delle tue pratiche
Ve.dendo |Iaccusg di uso improprio dei dati personali da aziende 21% 20% 220 18% 19% 220 21% 20% 25%
private o governi
Altro fattore scatenante 3% 2% 4% 5% 2% 3% 2% 4% 3%
Differenza significativa rispetto all'insieme 78

D9. Cosa ti ha spinto a utilizzare un DNS alternativo? Base: utenti DNS alternativi



PERCEZIONE DELL'USO
UN DNS ALTERNATIVO

[Arcom
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PERCEZIONE DELL'UTILIZZO DI UN DNS ALTERNATIVO Arcom
{ FACILITA D'USO DNS ALTERNATIVI

La stragrande maggioranza degli utenti di un DNS alternativo ritiene che la procedura sia semplice da esequire.

Lezioni dalla fase qualitativa @

{ Per i DNS alternativi & bastato un tutorial per modificare
permanentemente i propri DNS

Molto facile o , , .
Cambiare i DNS viene citata come una pratica piu avanzata
o ma resa piu semplice grazie ai numerosi tutorial disponibili in
84 /o rete. Gli utenti sanno che possono modificarlo per avere
accesso ai DNS di Google.
SOttO tOtale Piuttosto facile I video sono descritti come semplici ed intuitivi.

FACILE

D YouTube ? tuto dns X Q

== Windows 10 Changer de serveur DNS | Astuce Windows 10

179k vues il ya 6 ans

-

1‘.1_ % JeanBlockTuto
3e astuce Windows 10, aujourdhui on va parler des serveurs DNS. C'est quoi un DNS, vous allez me dire, c'est un systéme qui
I
-

9:00

Piuttosto non facile

] . =1 CHANGER DE
Per niente facile SERVEUR DNS
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D14. Diresti che cambiare un DNS é molto, un po’, un po' no, o per niente facile? Base: utenti DNS alternativi (n=592)



PERCEZIONE DELL'UTILIZZO DI UN DNS ALTERNATIVO

VANTAGGI DEI DNS ALTERNATIVI UTILIZZATI

/Arcom

Secondo gli utenti, i DNS alternativi sono riconosciuti principalmente per i loro problemi di sicurezza: migliore
protezione dei dati personali e migliore velocita di Internet. La possibilita di scaricare o accedere ai contenuti in

streaming senza blocchi é vista come un secondo vantaggio.

Subtotale Sicurezza o protezione dei dati personali

Potetepreservare la tua privacy e i tuoi dati personali

Poteteproteggere i tuoi dati contro i tentativi di hacking

In totale download illegale/streaming illegale

Puoi visualizzare i contenuti susiti di streaming illegali senza essere bloccato

Potetescaricare illegalmente contenuti senza essere bloccati o controllati

Potetevelocizza la tua connessione

Altri vantaggi

D11. Quali sono secondo te i principali vantaggi del cambio DNS che hai scelto?

Base: utenti DNS alternativi (n=592)
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PERCEZIONE DELL'UTILIZZO DI UN DNS ALTERNATIVO

/ VANTAGGI DEI DNS ALTERNATIVI UTILIZZATI IN BASE AL PROFILO
SOCIODEMOGRAFICO

Sempre piu persone di eta compresa tra i 25 e i 34 anni considerano il download illegale di contenuti un vantaggio dei DNS

alternativi.

INSIEME
Uomini

Base n=592 n=380
Subtotale Sicurezza o protezione dei dati personali 58% 57%
Potetepreservare la tua privacy e i tuoi dati personali 38% 379
Poteteproteqgqere i tuoi dati contro i tentativi di hacking 36% 37%
In totale download illegale/streaming illegale 39% 41%
Puoi visualizzare i contenuti susiti di streaming illegali senza essere 23% 259
bloccato
Potetesca{’/care illegalmente contenuti senza essere bloccati o 21% 21%
controllati
Potetevelocizza la tua connessione 35% 36%

Altri vantaggi

2%

Differenza significativa rispetto all'insieme
D11. Quali sono secondo te i principali vantaggi del cambio DNS che hai scelto?

2%

Donne

n=212

59%

39%

34%

34%

20%

21%

34%

1%

15-24  25-34

n=144n=171
51% 56%
28%  38%
38%  32%
43% 45%
28%  22%
21%  28%
36%  30%

1%

0%

35-49 50-64
n=195 n=64n=18**

60%

43%

36%

34%

24%

17%

37%

3%

62%

39%

35%

29%

13%

19%

44%

3%

65+

CSP+

OCCUPAZIONE

CSP-

Pensionati

n=225 n=255n=27%*

61%

38%

38%

40%

22%

23%

35%

3%

53%

34%

31%

41%

24%

22%

32%

Altri
Inattivo
n=85

59%

42%

38%

32%

26%

15%

41%

2%

FORMATO

Menodi  Piudi
100k persone 100k persone
n=269 n=323
53% 61%
35% 40%
33% 38%
36% 41%
24% 23%
18% 24%
38% 33%

2%

AGGLOMERAZIONE

2%

Arcom

REGIONE

IDF

n=114

65%

44%

39%

38%

19%

23%

34%

4%

* * Base molto bassa
Base: utenti DNS alternativi

ALLOGGIO

Escluso I'IDF

n=478

56%

36%

35%

39%

24%

21%

36%

1%
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PERCEZIONE DELL'UTILIZZO DI UN DNS ALTERNATIVO

{ VANTAGGI DEI DNS ALTERNATIVI UTILIZZATI SECONDO LA PRATICA DI INTERNET

Anche i consumatori illegali riconoscono sempre piu spesso il download o lo streaming illegale come vantaggi di
DNS alternativi. Gli utenti attenti alla sicurezza sono piu convinti dalla protezione dei dati personali.

Base
Subtotale Sicurezza o protezione dei dati personali

Potetepreservare la tua privacy e i tuoi dati personali

Poteteproteggere i tuoi dati contro i tentativi di hacking

In totale download illegale/streaming illegale

Puoi visualizzare i contenuti susiti di streaming illeqali senza essere
bloccato

Potetescaricare illegalmente contenuti senza essere bloccati o
controllati

Potetevelocizza la tua connessione

Altri vantaggi

Differenza significativa rispetto all'insieme

AZIONI EFFETTUATE PER TUTELARE

CONSIlLJ:’IEIé-II:\cI).:I DA POSSIBILLRISCHI ALLA 'T':z:logngIA
INSIEME SU INTERNET(6 POSSIBILE)
si NO Aligrlzi :’Zi(()):i Aszizr?i In anticipo  Maggioranza  Tardi
n=592 n=311 n=281 n=73 n=256 n=237 n=383 n=143 n=66
58% 55% 60% 44% 54% 65% 57% 60% 56%
38% 36% 40% 27% 34% 46% 36% 42% 38%
36% 32% 41% 21% 35% 41% 36% 37% 36%
39% 48% 28% 36% 39% 40% 41% 30% 43%
23% 27% 18% 19% 21% 27% 25% 17% 26%
21% 27% 14% 18% 22% 23% 23% 18% 19%
35% 33% 38% 32% 34% 38% 36% 32% 37%
2% 1% 3% 1% 3% 1% 1% 3% 2%

D11. Quali sono secondo te i principali vantaggi del cambio DNS che hai scelto?

Arcom

Base: utenti DNS alternativi
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PERCEZIONE DELL'UTILIZZO DI UN DNS ALTERNATIVO

SVANTAGGI DEI DNS ALTERNATIVI

Le riserve espresse riguardo al DNS alternativo riguardano la sua efficacia.

84%CITARE ALMENO UNO SVANTAGGIO

In totale Dubbi sulla sicurezza dei dati

Non lo saise i tuoi dati sono ben protetti

Voiesporsi a virus o appropriazione indebita

Vostrol'esperienza su Internet peggiora(non hai piu accesso ad alcuni
pagine web o alcune pagine web non sono aggiornate)

Altri svantaggi

Nessun aspetto negativo

D12. Quali pensi siano gli svantaggi dell'utilizzo di un DNS alternativo?

39%

33%

/Arcom

Base: utenti DNS alternativi (n=592)
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PERCEZIONE DELL'UTILIZZO DI UN DNS ALTERNATIVO Arcom
/ SVANTAGGI DEI DNS ALTERNATIVI SECONDO IL PROFILO SOCIODEMOGRAFICO

Queste riserve riguardo alla protezione dei dati personali sono ancora pili pronunciate tra i piti giovani. E inoltre pit
probabile che notino un peggioramento della loro esperienza su Internet in seguito all'uso di un DNS alternativo.

FORMATO REGIONE
OCCUPAZIONE
INSIEME . AGGLOMERAOE ALLOGGIO
Uomini Donne | 1524 25-34 35-49 50-64 65+ | CSP+ CSP- pensionat i Menodi  Piudi IDF  EsclusolTOF
Inattivo | 100k persone 100k persone
Base n=592 n=380 n=212 | n=144 n=171 n=195 n=64n=18** n=225 n=255n=27%* n=85 n=269 n=323 n=114 n=478

Sotto totale Almeno uno svantaggio 84% 82% 87% 94% 86% 80% 66% 83% 85% 87% 81% 87% 80% 85%
In totale Dubbi sulla sicurezza dei dati 63% 64% 63% 65% 65% 61% 54% 63% 64% 62% 60% 66% 59% 64%
Non sai se il tuoi dati sono ben protetti 39% 42% 34% 48% 36% 33% 35% 42%  36% 35% 38% 39% 34% 40%
Ti esponi avirus o corruzione 33% 31% 37% 29% 38% 35% 23% 30%  34% 40% 30% 36% 33% 33%
Vostrol'esperienza su Internet peggiora (non hai piu accesso ad alcune

pagine web o alcune pagine web non sono aggiornate) 33% 31% 36% 43% 32% 33% 19% 31% 35% 40% 30% 36% 38% 32%
Nessun aspetto negativo 16% 18% 13% 6% 14% 20% 34% 17%  15% 13% 19% 13% 20% 15%
Un altro svantaggio 1% 1% 1% 1% 2% 1% 0% 1%

Differenza significativa rispetto all'insieme * * Base molto bassa 85

D12. Quali pensi siano gli svantaggi dell'utilizzo di un DNS alternativo? Base: utenti DNS alternativi



PERCEZIONE DELL'UTILIZZO DI UN DNS ALTERNATIVO

{ VANTAGGI DEI DNS ALTERNATIVI UTILIZZATI SECONDO LA PRATICA DI INTERNET

Anche i consumatori illegali riconoscono sempre piu spesso il download o lo streaming illegale come vantaggi di
DNS alternativi. Gli utenti attenti alla sicurezza sono piu convinti dalla protezione dei dati personali.

Base
Subtotale Sicurezza o protezione dei dati personali

Potetepreservare la tua privacy e i tuoi dati personali

Poteteproteggere i tuoi dati contro i tentativi di hacking

In totale download illegale/streaming illegale

Puoi visualizzare i contenuti susiti di streaming illeqali senza essere
bloccato

Potetescaricare illegalmente contenuti senza essere bloccati o
controllati

Potetevelocizza la tua connessione

Altri vantaggi

Differenza significativa rispetto all'insieme

AZIONI EFFETTUATE PER TUTELARE

CONSIlLJ:’IEIé-II:\cI).:I DA POSSIBILLRISCHI ALLA 'T':z:logngIA
INSIEME SU INTERNET(6 POSSIBILE)
si NO Aligrlzi :’Zi(()):i Aszizr?i In anticipo  Maggioranza  Tardi
n=592 n=311 n=281 n=73 n=256 n=237 n=383 n=143 n=66
58% 55% 60% 44% 54% 65% 57% 60% 56%
38% 36% 40% 27% 34% 46% 36% 42% 38%
36% 32% 41% 21% 35% 41% 36% 37% 36%
39% 48% 28% 36% 39% 40% 41% 30% 43%
23% 27% 18% 19% 21% 27% 25% 17% 26%
21% 27% 14% 18% 22% 23% 23% 18% 19%
35% 33% 38% 32% 34% 38% 36% 32% 37%
2% 1% 3% 1% 3% 1% 1% 3% 2%

D11. Quali sono secondo te i principali vantaggi del cambio DNS che hai scelto?

Arcom

Base: utenti DNS alternativi
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PERCEZIONE DELL'UTILIZZO DI UN DNS ALTERNATIVO Arcom

LEGALITA DELL'UTILIZZO DI UN DNS ALTERNATIVO

La legalita dell'utilizzo di un DNS alternativo & messa in discussione un po' piu di quella di una VPN tra gli utenti:
quasi due terzi ritengono che si tratti di una pratica legale. Guardare contenuti su un sito illegale con I'aiuto di

DNS alternativi & considerato legale da 4 utenti su 10.

—DETTAGLIO PER PRATICA

% Legale
L,EGALITA DE,L INT&T?\IILORI CONSUMATORI
-L'USO DELL'A —— = Non lo sofNon legaleliLegale UTILSAT. DNS ILLEGALE
=903 -

DNS ALTERNATIVI " n=311
Naviga nei siti legali francesicon un DNS 14% 66% @ Q

16% alternativa : 0 2% 59%

Accedi ai siti bloccatidal suo fornitore / o
Accesso a Internet tramite DNS 7% 51% @ 49%

Guarda i contenuti(serie, film, trasmissioni sportive)su

Da nota@S% degli esperti un sito di streaming illegalegrazie ad a 11%
DNS ma non utenti pensalog DNS alternativo
legale . Vicino aconsumatori

illegali, questa cifra ammonta a
50%. 6

13% 42%

)

@ Differenza significativa rispetto all'insieme

D15. Diresti che utilizzare un DNS alternativo sia una pratica legale? D16. Diresti
che le seguenti pratiche sono legali? Base: utenti DNS alternativi (n=592)






Cosa ricordare per gli utenti Arcom
VPN e DNS

Un terzo degli internauti (35%) utilizza una VPN o un DNS alternativo

Il 29% dei francesi ha utilizzato personalmente una VPN negli ultimi 12 mesi e il 20% ha gia modificato le impostazioni DNS su uno
dei propri dispositivi. Questa pratica riguarda maggiormente un pubblico maschile (43%), giovane (49% -35 anni), CSP+ (43%) e
urbano (38%).

Elementi di profilo ancora piu salienti tra gli utenti di un DNS alternativo, la VPN raggiunge un pubblico piu ampio.

Tutela dei dati personali, la prima motivazione dichiarata per giustificare I'utilizzo di una VPN

Gli utenti VPN sono particolarmente sensibili alla protezione dei propri dati personali e alla sicurezza della propria navigazione (a

giudicare dal numero di azioni intraprese per controllare la propria navigazione in Internet), spiegando I'enfasi su questa leva nelle
loro motivazioni.

Quasi due terzi degli utenti (64%) affermano di utilizzare lo strumento per motivi di sicurezza, mentre un quarto (24%) afferma di
utilizzarlo per accedere illegalmente ai contenuti. Tra i consumatori illegali, questa pratica € maggiormente riconosciuta come
motivazione (37%), ma non € la prima motivazione visualizzata.
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Cosa ricordare per gli utenti Arcom
VPN e DNS

Un passaggio all’azione che spesso dipende dalle persone care

Molto spesso gli utenti hanno iniziato a utilizzare questo strumento su consiglio dei propri cari (35%). Sono
soprattutto loro e gli internauti (63%) a guidarli nella scelta di una VPN, mentre le caratteristiche tecniche vengono
prese in considerazione un po' meno spesso (54%).

Consumatori importanti di beni dematerializzati e ricorso massiccio a beni illegali

Questa popolazione, piu esperta di tecnologia rispetto alla media, € anche una maggiore consumatrice di beni dematerializzati,
con una forte propensione per videogiochi e software. Per accedere a questi contenuti sottoscrive piu offerte ma soprattutto
dichiara consumi illegali molto piu alti della media (46% degli utenti VPN / 54% degli utenti DNS).

Utenti recentemente convertiti alla VPN: un profilo piu orientato all'illegalita

Gli utenti Internet convertiti relativamente di recente alla VPN (meno di 3 anni) si distinguono dai piu anziani per il loro profilo piu
giovane, maggiori pratiche illegali (50% contro 36%) e I'uso della VPN per accedere illegalmente a contenuti piu espliciti.

I1 66% degli utenti Internet con pratiche illecite utilizzano in modo improprio questi strumenti per scopi di
consumo illecito.

Due terzi (66%) dei consumatori illeciti utilizzano VPN o DNS alternativi e il 37% li utilizza entrambi.



Cosa ricordare per gli Arcom
utenti VPN

Le VPN utilizzate spesso pagano

In generale, gli utenti VPN tendono a privilegiare gli strumenti a pagamento (58%), sia su computer che su dispositivi
portatili. Il budget medio per una VPN a pagamento é di circa 4€ al mese. Solo una minoranza (19%) alterna diverse VPN,
nella maggior parte dei casi per utilizzarle gratuitamente (50%).

VPN, strumenti facili da usare, che proteggono i tuoi dati personali a costo di alcuni inconvenienti

Sia in termini di accesso che di configurazione, la VPN e riconosciuta come uno strumento facile da usare da piu di 8 utenti
su 10. Si noti che piu di un quarto ritiene che 'uso di questo strumento non sia legale.

Se la protezione dei dati personali viene citata come il principale vantaggio dello strumento (62%), c'é chi pero esprime
qualche dubbio al riguardo (35%). Quasi un terzo (30%) nota un rallentamento della connessione Internet durante I'utilizzo
dello strumento.
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Cosa ricordare per gli Arcom
utenti DNS

Utenti DNS, tecnofili e consumatori illegali che si assumono maggiori responsabilita per le loro pratiche

La modifica di un DNS & una pratica rivolta a un pubblico piu esperto di tecnologia (64%) e a consumatori di contenuti illegali (54%)
rispetto agli utenti VPN (52%; 46%). Il suo utilizzo e inoltre maggiormente motivato dal desiderio di accedere illegalmente ai contenuti
(34% contro 24% per le VPN). Tuttavia, la sicurezza dei dati rimane la motivazione principale (57%). Viene menzionato anche il
miglioramento della connessione internet (39%).

Una procedura molto semplice da effettuare il piu delle volte su consiglio di una persona cara
Una netta maggioranza (84%) ritiene che la modifica di un DNS sia una configurazione semplice da implementare. Come notato

durante le interviste qualitative, e sufficiente un semplice tutorial. Questa configurazione e stata spesso effettuata su consiglio di una
persona cara (31%).

Ma piu dubbi sulla sua legalita e sicurezza dei dati.
Due terzi ritengono legale l'utilizzo di un DNS alternativo (65%), una cifra leggermente inferiore rispetto alla VPN (75%). Sebbene la

maggioranza consideri la protezione dei dati personali un punto di forza dello strumento (58%), molti di loro dubitano della sua
efficacia su questo argomento (63% contro 35% VPN).

Da notare che 4 utenti su 10 (39%) citano I'elusione dei blocchi come un vantaggio dei DNS alternativi, un punteggio molto piu alto di
quello osservato per le VPN (26%).



350/ ) deifrancesi utilizza una VPN o

un DNS alternativo

/Arcom

4 29%usato aVPNdurante I'ultimo anno 20%hanno gia

d cambiato il loroImpostazioni DNS

UTENTI VPN UTENTI DNS

54%

CONSUMO ILLEGALED:I

) o o)
beni dematerializzati 4% A)
24% tra i francesi

Questi strumenti sonoFACILE DA USARE

84%:;
42%,

Considera che ricorrere a SITI DI
STREAMING ILLEGALI

tramite questo strumento eLEGALE

32%

~ MESSA A FUOCOUTENTI VPN

7‘% Utilizzo lo strumento da alloraMENO
DI 3 ANNI

Una popolazione dal profilo e dagli usi
marcati: (piu illegali, piu soggetti a diffida
dellARCOM, piu per aggirare il blocco dei
Siti).

PresenteSICUREZZA

é‘%ome motivazione per

giustificare I'uso dello strumento

gg’ L tilizzoUTENSILI
PAGATO
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Sintesi Arcom

Il 35% dei francesi utilizza una VPN o un DNS alternativo
Il 29% ha utilizzato una VPN nell'ultimo anno

Il 20% ha gia modificato le proprie impostazioni DNS

La sicurezza, inclusa la protezione dei dati personali, & la motivazione principale dichiarata
da quasi la meta degli utenti di ciascuno degli strumenti

Utenti con significativo ricorso ad attivita illecite (45% vs 24%)
Un'importante influenza del passaparola e delle raccomandazioni su Internet

I recenti convertiti alle VPN sono piu motivati dalla capacita di aggirare i blocchi

Le soluzioni VPN a pagamento sono la maggioranza

Strumenti facili da usare
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ALLEGATO

USO DI INTERNET

/Arcom

La stragrande maggioranza dei francesi possiede uno smartphone e un computer.

— DISPOSITIVI DELL'APPARECCHIATURA

J O

96% 93% 58% 47%

/M

- FREQUENZA DI CONNESSIONE INTERNET*

Meno di uno
volte al giorno

9%

1 volta al giorno

o quasi 9%

82%

Parecchie volte
al giorno

S6. Possiedi personalmente i sequenti dispositivi elettronici?

* Quote

S5. Con quale frequenza utilizzi Internet o le applicazioni, indipendentemente dalla posizione e dal dispositivo di connessione? Base: totale (n=3017)

96



ALLEGATO

BROWSER PIU UTILIZZATO DAL DISPOSITIVO

Chrome e in gran parte il browser principale utilizzato, indipendentemente dal dispositivo.

@ Google Chrome

© Safari
@ Mozilla Firefox

Q Microsoft Bordo

O musica lirica

Il browser Internet preinstallato sul vetro
dispositivo

Un altro browser Internet

U7. Quale browser Internet utilizzi principalmente sui sequenti dispositivi?

Arcom

n=1716

51%
19%
10%
6%
3%
7%

§ 4%

Base: possiede il dispositivo



ALLEGATO Arc o m

QUOTA DI UTENTI VPN/DNS ALL'INTERNO DI CIASCUN BROWSER UTILIZZATO
SUL COMPUTER

In generale, la percentuale di utenti VPN e DNS é maggiore quando Opera, che include una VPN per impostazione
predefinita, e il browser principale del computer.

e @ ¢

Google Chrome Mozilla Firefox Microsoft Bordo Safari musica lirica

I
|
I
I
i
D Base n=1433 n=581 n=344 n=191 : n=92
RICORDO 51% 21% 12% 7% : 3%
i 62%
I
I
|

3% @ A -
UTENTI VPN 26% 27% » Proporzione di
_— - 29%utenti diVPN/DNS
tra i proprietari
— == e 20%computer (n=2781)
0 0
UTENTI DNS 17% 20% 20%

U7. Quale browser Internet utilizzi principalmente sui sequenti dispositivi?
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