audiovisu

USAGE DES OUTILS DE ‘
SECURISATION D'INTERNET A DES
FINS D'ACCES ILLICITES AUX
BIENS DEMIATERIALISES

Rapport d'etude qualitative et quantitative - avril 2024




[Arcom

METHOLODOGIE ET
OBJECTIFS



CONTEXTE

Une forte préoccupation des Francais pour la
protection de ses données personnelles en lignhe

70%** des Francais se disent préoccupés par les informations collectées
par les sites web. 20% se considerant méme trés mal proteges.

71% des Francais ont le sentiment que les données personnelles qu‘ils
communiquent sur Internet sont mal protégées

En 2017, 41%* des internautes avaient déja subi un préjudice sur internet,
comme par exemple le vol de leurs coordonnees bancaires ou l'usurpation de
leurs moyens de paiement.

/Arcom

Un dispositif de protection
des contenus dématérialisés qui s'est etoffé
récemment

Depuis la procedure de reponse graduee jusqu'aux blocages de services
illicites, I'Arcom a developpe des mesures legales de protection des
contenus démateérialisés. Depuis le 1°" janvier 2022, les sites de contenus
sportifs illégaux peuvent étre bloqués trés rapidement.

Le 7 novembre 2022, 800 sites avaient ainsi été bloqués depuis le début
de I'année

Des mesures qui ont impacté les internautes puisque 40% des
consommateurs de Live streaming au cours des 6 derniers mois avaient
eteé confrontes personnellement a un blocage de site et 27% connaissent des
personnes de leur entourage quiy ont ete confrontees.

On peut s'interroger sur le detournent des outils de securisation internet comme le VPN ou les
DNS alternatifs pour acceder a des contenus dematerialises,

*Fi tude Hadopi sur les risques encourus sur les sites ilficites
** Ftude Odoxa pour Oracle sur les Frangais et la protection des données personnelles



CONTEXTE

[Arcom

/ L'Arcom a souhaité dresser un état des lieux de I'usage du VPN et des DNS alternatifs afin de

comprendre les motivations les sous tendant, dont elle a confié la réalisation a I'institut
CSA.

/ Un dispositif mixte combinant une etude qualitative et une étude quantitative :

Une étude Une étude

QUALITATIVE QUANTITATIVE
EN AMONT EN AVAL

Vocation a defricher le sujet et permettre de comprendre

les ressorts du recours a ces pratiques de detournement, Quantification des differentes pratiques de
les motivations, les declencheurs, la perception de la liceite detournement, des outils utilises, de leur
de ces pratiques. notoriete. Hierarchisation des motivations,

des elements declencheurs. Mesurer la
=>» Pour alimenter la construction du questionnaire de perception de ces pratiques (leur liceite,
I'étude quantitative & contribuer a l'interpretation et leur facilité, leur dangerosité...)
I'illustration des resultats de I'etude




OBJECTIFS DE L'ETUDE

Les objectifs detailles de I'étude étaient les suivants

1. QUANTIFIER

La part des internautes qui ont recours a des DNS
alternatifseta des VPN

En general, la part qui les utilise pour:
Acceder a des biens dematerialisesillicites
Acceder a des services legaux geobloques
L'anciennete des pratiques

Les services les plus utilises pour les VPN et pour les
DNS alternatifs

La notoriete de ces services

Les autres strategies de contournement mises en
place

Les freins a la consommation licite

2. COMPRENDRE

Les motivations de recours a ces
techniques (pour accéder a des biens
illicites, pour ameliorer la securite de ses
données personnelles...)

Le déclencheur du recours a ces
techniques (la confrontationa un
probléme de donneées personnelles ou
directe a un blocage,...)

Les motivations de passer par des outils
payants

/Arcom

3. RECUEILLIR

Le niveau de connaissance et |la perception des
utilisateurs d'outils de securisation vis-a-vis :

Des regles en matiere de droit d'auteur etde
protection des contenus

Des risques legaux ou techniques liees a ces
pratiques



METHODOLOGIE VOLET QUALITATIF

Volet qualitatif: 6 entretiens d'une heure réalisé au domicile de l'utilisateur d'un VPN ou d'un
DNS alternatif, en grande majorité afin de contourner le géoblocage.

1 utilisateur requlier 1 utilisateur reqgulier 1 utilisateur reqgulier 1 utilisateur reqgulier 1 utilisateur requlier

d'un VPN pour d'un VPN pour d'un VPN pour d'un VPN pour d'un DNS alternatif
visionner du télécharger des contourner le accéder a des Live pour
contenu contenus de facon géoblocage de streaming de sport avoir accés aux
dématérialisé (films anonyme au travers certains pays pour sites sportifs
et séries) de solutions accéder adu frauduleux /
(en majeur) pair a pair (en contenu bloqués par le
majeur) (en majeur) fournisseur FAI

(en majeur)

« Tous utilisent un VPN ou un DNS alternatif depuis au moins 6 maois.

« Tous utilisent au moins une fois par semaine un VPN ou un DNS alternatif
+ Ilsappartiennent a differentes tranches d'age

Tous habitent une region parisienne

/Arcom

1 utilisateur reqgulier
d'un DNS alternatif
pour
avoir acceés aux
sites de films et
séries frauduleux /
bloqués par le
fournisseur FAI
(en majeur)



METHODOLOGIE VOLET QUANTITATIF

MODE DE RECUEIL

Questionnaire auto-administré en
lighe (CAWTI)
aupres desinternautes de
I'Access Panel CSA Link et Dynata

Duree: 15 minutes

TERRAIN

21 » 0/

Juin 2023

Juillet 2023

/Arcom

CIBLE INTERROGEE

Echantillon representatifde:
3017 internautes francais agés de 15 ans
et plus

Representativite assuree par la methode
aes quotas sur les variables suivantes :
sexe, 4ge, cateqgorie socio-professionnéelle
(PCS), regions, taille d agglomeration,
frequence de connexion a internet.
Donnees Issues de [Arcom



PROFIL DE LA CIBLE INTERROGEE

/Arcom
ECHANTILLON
Un echantillon representatif de la population internaute francaise agee de 15 ans et plus.
AGE MOYEN
we 49% 51% 45 o o m m
= = 15a24 25a34 35a49 50a 64 65 et
a a a a et+
HOMMES FEMMES ans
REGIONS PROFESSION REPONDANT
6% Agriculteur exploitant 1%
29% CSP+ Artisan, commercant, chefd'entreprise 3%
S ) Cadre, profession liberale 13%
20‘7;/ 8%  TAILLE D'AGGLOMERATION Profession intermediaire  11%
o 9% % Moins de 2 000 habitants 23% o
= 7% 2000 & 20 000 habitants 16% 31% csp- ng\'/%ﬁ 2;;’
) 200004100 000 habitants ~ 12% ’
13% Plus de 100 000 habitants  31% etraite 215
s - o etraite 21%
% 129  P9glomérationparisienne  18% INACTIFS Etudiants, Eleves 8%
Autresinactifs 12%

8
Base. Ensemble (n=3017)






HABITUDES INTERNET A‘rcom
ATTITUDE VIS-A-VIS DE LA TECHNOLOGIE

Dans cet echantillon, nous comptons pres d'un tiers des internautes qui se considere affinitaire des nouvelles
technologies, voire en avance, la méme proportion se declarant en retrait de ces types de produits /
services.

30% 39% 31%
EN AVANCE MAJORITE EN RETARD

39%

20% 19%

= - b

Vous étes critique a I'egard des

Vous adorez les nouvelles Vous aimez les nouvelles Vous utilisez les nouvelles Vous étes souvent I'une des .
. A . o , . i nouvelles technologies et vous les
technologies, vous étes technologies, vous les utilisez technologies engeneralau  derniéres personnes de votre . .
. . N ) N, utilisez uniquement quand vous en
toujours le premier a les tester avant la plupart des gens que méme moment que la plupart  entourage a savoir utiliser les . .
" . . avez besoin / quand vous n'avez pas
et utiliser VOUS connaissez desgens nouvelles technologies

le choix
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U3, Voici une liste d affirmations concernant votre comportement par rapport aux nouvelles technologies. De laquelle vous sentez-vous le plus proche ? Base : Ensemble (n=3017)



HABITUDES INTERNET Arcom

CONSONMMATION DE BIENS DEMATERIALISES

Au total, pres d'un quart de la population internautes francaise declare avoir consomme au moins un contenu
de maniere illegale au cours de la derniere annee. Dans le detail, les films et series TV sont les biens
dematerialises les plus consommes illegalement.

Consommationillegale © Consommation

Films 9% 39%
Séries TV 8% 38%
Musique / vidéos clips 5% A%
Jeux vidéo 4% 25% o
Logiciels 4% 16% 2 4 /
Retransmissions sportives en direct 4% 16% o
Livres numériques ou audio | 3% 12% CONSONIMIATEURS ILLEGAUX
Documentaires | 3% 23% , .
Photos [ 3% 26% AU MOINS UN BIEN DF FACON-
Presse | 3% 24% ILLEGALE AU COURS DES 12
Podcasts, y compris le replay d'émissions deradio | 2% 19% DERNIERS MOIS

Spectacles vivants | 2% 7%

U8. Parmi les produits ou services culturels suivants, le(s)quel(s) avez-vous déja personnellement consommeé(s) de facon demateérialisée sur Internet, au cours des I2 derniers mois ? N
US. Pour chacun des produits ou services culturels suivants, diriez-vous que vous les consommez sur Internet.. Base : Ensemble (n=3017)



HABITUDES INTERNET

/Arcom

ACTIONS REALISEES AFIN DE SE PROTEGER D'EVENTUELS RISQUES SUR INTERNET

Une large majorite d'internautes declare avoir adopte plusieurs pratiques visant a augmenter la protection
de leurs donnees privees ou contre les risques de piratage. Les internautes aux usages illicites tendent a le

faire plus souvent.

Sous total Installer un logiciel de sécurité

Installer un logiciel de sécurite (antivirus, un pare-feu etc,) gratuit sur un de vos
appareils

Installer un logiciel de sécurité (antivirus, un pare-feu etc,) payant sur un de vos
appareils

Supprimer réguliérement vos cookies sur vos differents appareils de
connexion

Choisir votre matériel (ordinateur, smartphone, tablette...) de facon a
privilegier un systeme d'exploitation plus securise

Installer un bloqueur de publicité (ou « adblocker », c'est-a-dire un logiciel qui
bloque l'apparition de publicites) dans votre navigateur

Vous refusez systématiquement qu'on collecte vos données (cookies)
quand un site vous demande votre autorisation (question a I'arriveée sur le site)

@ Difference significative par rapport a I'ensemble

U6, Afin de vous protéger d'éventuels risques sur Internet, avez-vous effectué les actions suivantes ?

CONSOMMATEURS
ILLEGAUX
78% Como>
ACTIONS REALISEES
38% 43%
o> EN MOYENNE
62% 7% lou2actions 23% 20%
. o 3ou4actions 44% E3%
°4% oo% S5oué6actions 22% 20%
a7% Com>
46% 49%

12
Base. Ensemble (n=3017)






RECOURS AUX OUTILS DE SECURISATION A‘rcom
CONNAISSANCE
Le VPN est un terme familier pour beaucoup d'internautes et un outil connu dont 50 % maitrisent I'utilite.
La modification des parametres DNS est plus confidentielle.

VPN -MIODIFICATION PARAMETRES DNS

Oui, et voitde Oui, et voitde

quoiil s'agit quoiil s'agit

% 49
23%
81% o
32% ONT ENTENDU 27% ONT ENTENDU PARLER
PARLER DES VPN DE LA MODIFICATION
DES DNS
Oui, mais ne voit pas Oui, mais ne voit pas
de quoiil s'agit de quoiil s'agit

DI, I est possible de modifier les paramétres DS (Domain Name System, ou systéme de nom de domaine) de

Vi Avez-vous déja entendu parler des VPN (Virtual Private Network; ou résea vé virtuel) ? o ; )
vezvousag uparier (Virtu v % ouT uprivé virtue) vos appareils informatiques. Avez-vous déja entenau parler de cette pratique ?

14

Base. Ensemble (n=3017)



RECOURS AUX OUTILS DE SECURISATION

UTILISATION

/Arcom

Le recours a un VPN s'est plus democratise que la modification des parametres DNS. Au global, ce sont 42 %
desinternautes qui declarent en avoir deja utilise un au moins une fois.

—VPN

+Hommes: 35%
+ Moinsde 35ans:42%
+ Consom.illegaux:57%

29%

ONT UTILISE UN VPN A TITRE
PERSONNEL AU COURS DES
12 DERNIERS MOIS

13%

Oui,
réguliérement

Oui,
occasionnellement

Non, maisena
utilise par le passe

42%
EN ONT DEJA
UTILISE

“MODIFICATION PARAMETRES DNS

+ Hommes: 26%
+ Moinsde 35ans:32%
+ Consom.illegaux: 46%

20%

ONT DEJA CHANGE LEURS PARAMETRES
DNS SUR L'UN DE LEURS APPAREILS

INFORMATIQUES

V3. Un logiciel VPN est un service qui permet a ses utilisateurs de masquer leur adresse IF lorsqu'ils
utilisentinternet et ainsi d'étre geolocalisés a un autre endroit (dans une autre ville, un autre pays ou
méme un autre continent). Au cours des 12 derniers mois, avez-vous utilisé au moins un VPN a titre

personnel ? Et si oui, a quelle fréequence ?

+XX% Différences significativement positives par rapport a 'ensemble

D2. Avez-vous déja changé manuellement les parametres DIS de vos
appareils informatiques (ordinateur, smartphone, tablette..) ?

15

Base. Ensemble (n=3017)



RECOURS AUX OUTILS DE SECURISATION ATCO m
MIXITE

Les personnes ayant modifié leurs paramétres DNS sont une large majorité a utiliser un VPN. A l'inverse, seule
la moitie des utilisateurs de VPN cumulent cette pratique avec la modification de leurs parametres DNS.

o o
29% UTILISATEU‘F!SS vﬁ\l, et Che 20 A

UTILISATEURS
UTILISATEURS VPN EXCLUSIFS | “vewerons.  atterwarre . UTILISATEURS DNS

EXCLUSIFS

~._ -

35%

UTILISATEURS DNS OU UN VPN

16



RECOURS AUX OUTILS DE SECURISATION Arcom
/ CONSOMMATION ILLICITE SELON L'AGE

L'utilisation du VPN et du DNS est plus marquee chez les jeunes consommateurs illicites, en particulier chez les
25-34 ans.

74%

XX % : recours au VPN ou DNS
parmiles consommateurs
avant des pratiquesillicites

44%
Taux de
consommation illicite

(base.:ensemble)

O,
(<]

w VPN = DNS Alternatifs 25%

Ensemble 15-24 ans 25-34 ans 35-49 ans 50-64 ans Plus de 65 ans

0 Note de lecture : 46% des internautes &gés de de 15-24 ont des pratiques illicites de consommation de contenus, parmi eux 67% sont équipees d'un VPN ou d'un DNS

17




RECOURS AUX OUTILS DE SECURISATION /Arcom

UTILISATION DNS / VPN SELON LE PROFIL SOCIO-DEMOGRAPHIQUE

Le recours a un VPN ou un DNS concerne davantage un public masculin, de moins de 35 ans et les personnes
vivant dans des agglomerations plus importantes.

TAILLE REGION
PROFESSION A .
ENSEMBLE AGGLOMERATION D'HABITATION
... Autres | Moinsde Plusde
Hommes Femmes| 1524 25-34 35-49 50-64 +65 CSP+ CSP- Retraités Inactfs 100k hab. 100k hab. IDF  HorsIDF
Base n=3017 n=l454 n=71563 | n=492 n=51$ n=839 n=/1l n=456 n=903 n=983 n=607 n=524 | n=1546 n=147] n=596 n=242]
-35ANS
42%
VPN _24%
Utilisateurs 29% 35% 24% | 40% 43% 31% 20% 12% 37% 35% 14% 25% 26% 33% 31% 29%
Utilisateurs reguliers 15% 18% 12% 21% 26% 17% 8% 6% 20% 19% 7% 1% 13% 17% 19% 14%
-35ANS
DNS _32%
Utilisateurs 20% 26% 14% 30% 34% 24% 9% 4% 26% 27% 4% 17% 18% 22% 20% 20%
-35ANS
VPN OU DNS 49%
Utilisateurs 35% 43% 27% | 49% 50% 38% 24% 14% 43% 42% 16% 32% 32% 38% 36% 35%
-35ANS
VPN ET DNS 24%
Utilisateurs 14% 18% 1% 21% 28% 17% 5% 2% 20% 20% 2% 1% 12% 17% 14% 14%

Différence significative par rapport a I'ensemble



RECOURS AUX OUTILS DE SECURISATION

UTILISATION DNS /7 VPN SELON LA PRATIQUE INTERNET

Arcom

Les utilisateurs de VPN ou de DNS alternatifs sont majoritairement technophiles et sensibles a leur securite en

ligne. Les pratiquesillicites sont egalement sur-representes parmi ces utilisateurs

Pase

VPN

Utilisateurs
Utilisateurs reguliers

DNS

Utilisateurs

VPN OU DNS

Utilisateurs

VPN ET DNS

Utilisateurs

ENSEMBLE PRATIQUES ILLICITES

n=3017

29%
15%

20%

35%

14%

CONSOMMATEURS

AYANT DES

Qui

n=698

57%
30%

46%

66%

37%

Non

n=2319

21%
1%

12%

25%

7%

ACTIONS REI-'\LISEES AFIN DE SE
PROTEGER D'EVENTUELS RISQUES

SUR INTERNET (6 POSSIBLES)

1ou 2 actions

n=700

17%
8%

Nn%

22%

6%

Différence significative par rapport a I'ensemble

3ou4d
actions

n=1340

31%
16%

20%

36%

15%

50ub
actions

n=6/3

46%
26%

35%

56%

26%

RAPPORT A

LA TECHNOLOGIE

En avance

n=922

50%
28%

42%

60%

32%

Majorite

n=1197

23%
1%

12%

28%

8%

Enretard

n=898

16%
8%

8%

18%

5%
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RECOURS AUX OUTILS DE SECURISATION

PROFIL DES UTILISATEURS

/Arcom

Les utilisateurs de VPN et de DNS presentent quelques differences dans leur profil socio demographique: les
personnes ayant modifie leur DNS etant plus souvent des hommes et un peu plus jeunes que I'ensemble des

utilisateurs de VPN.
—\IPN n=874
o o
@ 41 A’ Agglo + de 100k hab. @ (49%)
HOMMES FEMMES
Agglo - de 100k. hab o %
(49%) (51%) 99 45 A) G
(45 ans)
16% (17%) (28%) (24%) (15%)
39 2% ) (25%) 30% 17% 6%
(o]
I —
ans 15-24ans 25-34ans 3549ans 50-64ans +65ans
(29%) (31%) (19%) (21%)
37% 17% 10%
CSP+ CSP- AUTRES = RETRAITES
INACTIFS

~MODIFICATION PARAMETRES DNS

36%

FEMMES

HOMMES

(49%) (51%)

(45 ans)

36

ans

(16%)

24%

15-24 ans

(29%)
37%
CSP+

Exll Agglo + de 100k hab.
Agglo -de 100k. hab

(17%) (28%)

29% 34% o
MN% 3%
[ I ——
25-34ans 354%9ans b50-64ans +65ans
(31%) (19%) (21%)
42% 16% 5%
CSP- AUTRES RETRAITES

INACTIFS

(24%)

n=592

55% 49%)
45% %

(15%)

(XX%) Scores sur base Ensemble
m Difference significativement supérieure par rapport a I'autre cible

20

Base ! Utilisateurs



/Arcom

RECOURS AUX OUTILS DE SECURISATION

PROFIL DES UTILISATEURS
Les personnes ayant modifie leur DNS, moins nombreuses que les utilisateurs de VPN possedent un profil
plus technophile, ayant plus eu recours a des pratiquesillegales.

—\/PN —~] [TNMODIFICATION PARAMETRES DNS p
RAPPORT A LA TECHNOLOGIE RAPPORT A LA TECHNOLOGIE
4600 (24%) 54% (24%) .
Enavance @ (30%) Enavance Y:5A  30%)
ES _— o . SONT DES L o .
consommatevrs ~ dorite  31% o CONSOMMATEURS ~ Maorite  24% o
ILLEGAUX Enretard 17% ©» ILLEGAUX Enretard 12% ©%
NOMBRE D'ACTIONS REALISEES NOMBRE D'ACTIONS REALISEES
AFIN DE SE PROTEGER AFEN DE SE PROTEGER
D'EVENTUELS RISQUES SUR D'EVENTUELS RISQUES SUR
INTERNET (6 POSSIBLES) INTERNET (6 POSSIBLES)
1ou 2 actions 14% 3% 1ou 2 actions 12% ©3%
3ou 4 actions A47% 4% 3ou 4 actions 44% %)
5ou 6 actions 35% ©2%) 5ou 6 actions 39% 2%
(XX%) Scores sur base Ensemble
21

m Difference significativement supérieure par rapport a I'autre cible
Base ! Utilisateurs



RECOURS AUX OUTILS DE SECURISATION A‘rcom
ANCIENNETE D'UTILISATION

L'anteriorite de ['utilisation d'un VPN et d'un DNS remontent a peu pres a la méme periode. Pour une majorite,
ces pratiques ont vu le jour au cours des 3 dernieres annees.

—\VPN —-MODIFICATION PARAMETRES DNS
71% Moins de 3 ans 73% Moins de 3 ans

25%  Moinsd1an 32%  Moinsd1an

46%  Entrelanet moinsde 3ans A1%  Entrelanetmoinsde 3ans

Entre 3 ans et moins de 5 ans 12% Entre 3ans et moins de 5ans

Plus de 5 ans - Plus de 5 ans
n=874 n=592

D5, Quand avez-vous utilisé un DS alternatifsur 'un de vos appareils pour la premiere fois ?

VI3. Depuis quand utilisez-vous un VPN ?

22

Base ! Utilisateurs



RECOURS AUX OUTILS DE SECURISATION A‘rcom
FOCUS SUR LES UTILISATEURS RECENTS D'UN VPN (DEPUIS MOINS DE 3 ANS)

Les utilisateurs recents d'un VPN (depuis moins de 3 ans) se differencient des utilisateurs de plus longue
duree par leur profil plus jeune, plus enclins a consommer des contenus illegalement. Ils declarent par ailleurs
que leur usage du VPN repond plus a un besoin d'accederillegalement a des contenus proteges.

Les UTILISATEURS RECENTS DE VPN (moins de 3 ans).....

- ...sont plus jeunes que les utilisateurs de VPN de plus de 3ans @ —— r ~ontdes motivations d'utilisation du VPN plus axées sur -n- —

le contournement de l'illégal que sur la securite
Utilisent un VPN depuis Utilisent un VPN depuis
MOINS DE 3 ANS PLUS DE 3 ANS VIOINS DE S ANS BLUS DE 3 ANS PLUS DE 3 ANS
26¢y 20% MOINS DE 3 ANS o
O VS ° o
. Hone de 61% vs 72%
° Moins de e 35ans pour telecharger pour protéger / sécuriser
35 ans ° illegalement ou faire du ses données personnelles
streaming illegal

— .. sont davantage des consommateurs illégaux ®—

MOINS DE 3 ANS 50% VS 36 % rLus DE3ANS

ont consomme au moins un bien de facon
illegal au cours des 12 derniers mois

23
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VI3. Depuis quand utilisez-vous un VPN Base . Utilisateurs /PN



RECOURS AUX OUTILS DE SECURISATION

CONSONMMATION DE BIENS DEMATERIALISES

/Arcom

Les utilisateurs de VPN et de DNS se demarquent de I'ensemble par leur consommation plusimportante de
jeux video et de logiciels. Leur consommation illegale est en revanche plus prononcee pour I'ensemble des

produits et notamment la fiction et les jeux video.

AU MOINS UN BIEN CONSOMME DE FACON ILLEGALE : 24% auprés des internautes / 46% aupres des utilisateurs de VPN / 54% aupres des utilisateurs de DNS

—CONSONNMATION DE CHAQUE BIEN

m Ensemble (n=3017) m Utilisateurs VPN (n=874) m Utilisateurs DNS (n=592)

. cas . 39% o

Musique / vidéos clips 419 @ 41%
38%
Séries TV 38% 39%
Films 3998 @B%

: Jeux vidéo 40% i
Documentaires
Photos
; Logiciels
Presse
Podcast

Retransmissions sportives en direct

Livres numériques ou audio

Spectacles vivants /9,

—CONSONMATION ILLLEGALE DE CHAQUE BIEN

Musique / vidéos clips 5%

Séries TV

Jeux vidéo

1
I
: Films
1
1
1
1

Documentaires

Photos

Presse

Podcast

Retransmissions sportives en direct
Livres numériques ou audio

Spectacles vivants 2% @4

U8. Farmi les produits ou services culturels suivants, le(s)quel(s) avez-vous déja personnellement consommé(s) de facon démateérialisée sur Internet, au cours des I2 derniers mois ?

U9. Pour chacun des produits ou services culturels suivants, diriez-vous que vous les consommez sur Internet..
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RECOURS AUX OUTILS DE SECURISATION A‘rcom
RAISONS DE CONSOMMATION ILLEGALE

Les utilisateurs de VPN ou DNS alternatifs declarant des pratiquesillegales les justifient en invoquant

davantage des problemes d'offres que de colts (par rapport a I'ensemble des consommateurs aux pratiques
illicites).

UTILISATEURS VPN/DNS
n=698

Les prix des abonnements sont trop élevés NN 31% @

Le prix a l'unité est trop éleve I 27% C30%>
Les sites légaux proposent une offre trop limitée 16% @
Pourquoi devrais-je payer ce que je peux obtenir gratuitement ? 16% @
Par habitude, j'ai toujours consommeé de facon gratuite 16% 7%
Ce n'est pas facile de trouver I'ceuvre que je cherche (sorties trop recentes, traductions indisponibles...) 16% @
J'ai peur de communiquer mes données bancaires 14% 13%
Les sites legaux ne permettent pas toujours de tester ou de visualiser le contenu avant I'achat (extrait, version démo, ...) 14% @
Je n'ai pas besoin d'aller sur des sites légaux pour des contenus que je ne souhaite pas garder ou qui ne m'intéressent pas vraiment 13% @
Les verrous numeriques (DRM) empéchent de faire des sauvegardes ou d'en profiter sur d'autres appareils 12% @
Les sites ou les moyens Iégaux ne me permettent pas de découvrir des nouveautés rapidement N% @
Les sites légaux ne sont pas faciles a trouver 9% 10%
Les sites Iégaux ne sont pas faciles a utiliser 8% @
Je n'ai pas de carte bancaire ou d'autres moyens de paiement (Paypal, chéques cadeaux...) 7% 7%
Je ne connais pas de sites légaux 7% 6%

@ Difference significative par rapport a 'ensemble Base : Consomme au moins un bien dématerialisé de maniére

UI0, Pour quelle(s) raison(s) ne consommez-vous pas aujourd'hui de facon légale certains biens culturels dématérialisés (musique, vidéos, jeux vidéo, illégale OU telecharge illégalement / visionne des films /
livres numériques ou audio, séries TV, photos, logiciels, presse, retransmissions sportives en direct, podcasts, spectacles vivants ou documentaires) ? retransmissions sportives sur des sites illégaux (n=1139)



Des profils ayant pour habitude de visionner du contenu dématérialisé sur les
sites illicites

Les utilisateurs rencontres semblent maitriser les différents outils mis a disposition pour
faciliter la navigation sur Internet.

« Tous ont pour habitude de visionner ou de télécharger des contenus illicites depuis
plusieurs annees

« Tous utilisent des outils comme ad block pour bloquer les publicités

« Tous echangent avec d'autres utilisateurs sur Discord

« Tous utilisent depuis plusieurs annees les logiciels comme torrent ou elMule pour
telecharger du contenu

« Certains ont souscrit des abonnements IPTV

Des profils qui banalisent le visionnage de contenus démateérialisés sur les sites
frauduleux

Des profils qui revendiquent la volontée de pouvoir naviguer librement et acceder
gratuitement a du contenu pourtant frauduleux en France. Un état d'esprit ou I'argument
principal declare par les utilisateurs est la liberte.

Une pratique courante et systematique : la volonte de pouvoir acceder a tous les contenus
dematerialises rapidement et sans aucune contrainte. Une pratique principalement utilisee
pour :

» \/isionner du streaming sur des sites comme Zone telechargement

». Acceder aux competitions sportives comme sur Streamonsport

»  Consulter des revues scientifiques comme sur Sci-Hub

Arcom

La verite, c'est que tout le monde /e fait.
Dans les jeunes que je connaris, c'est facilement
/0% pour regarder des films, des séries.
Aujourd’hui tu peux pas étre abonne a toutes
les chaines, les VaD a 6 €, c'est trop cher

Jai toujours fait ca. Mon pére téléchargeait
et gravait la musique ou les films sur des
CD. Doncjai toujours connu ca.

Jai [impression que tout ca s'est
completement démocratisé.

1/ faut désacraliser la chose. Je suis pas «
THE hacker » . Jai mon petit dossier, si je veux
regarder RMC sport, CANAL etc, je sais que je
peux sans payer
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RECOURS AUX OUTILS DE SECURISATION Arcom

ABONNEMENT PAYANT
Les utilisateurs de VPN et DNS alternatifs sont generalement de plus gros consommateurs de contenus

auxquelsils veulent acceder par tous moyens, legaux et illegaux.

TAUX D'ABONNEMENT BUDGET MENSUEL —
MOYEN*

Abonne a au moins une ofire de... m Base Ensemble (n=3017) = Utilisateurs VPN (n=874) = Utilisateurs DNS (n=592) (TOUT ABONNEMENT CONFONDU)

VaDA DONNANT ACCES A DES FILMS ET 1951%
SERIES TV (Netflix, Canal+ Series, Amazon g'”% 19 6€
, ) ]

MUSIQUE EN STREAMING (Deezer, Apple
Music, Spotify, etc.)

...................................................................................................................................................... | 24,2<

CHAINES PAYANTES DE TELEVISION
(Canal +, belIN SPORTS, OCS, RMC SPORT

......................................................................... ete) 26'9€

JEUX VIDEO EN STREAMING (Playstation
Plus, Nintendo Switch Onling, etc.)

TITRE DE PRESSE EN LIGNE (versions
numeriques du Monde, Figaro, Mediapart,
L'Equipe etc.) ‘ ‘ ‘ ‘ ‘

Aupres des utilisateurs VPN / DNS, un
budget mensuel moven et un taux
d'abonnement (hormis VaD) superieur par
rapport a I'ensemble de la population

*Moyenne recalculée sur base Ensemble

Ul Parmi les types d'offres suivantes, indiquez si vous y avez acces au sein de votre foyer, que vous les payez ou non.
UIBIS. Pour chacune des offres suivantes, quelle somme est dépensée dans votre foyer par mois ? Si vous payez plusieurs abonnements, merci de cumuler les montants des abonnements.






USAGES DU VPN

[Arcom
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USAGES DU VPN

APPAREILS D'UTILISATION D'UN VPN

Les VPN sont plus majoritairement installes sur des ordinateurs. Mais pres de la moitie des utilisateurs de ce
type d'outils I'ont fait sur un smartphone.

29%

DES FRANCAIS ONT
UTILISE UN VPN A TITRE
PERSONNEL AU COURS
DES 12 DENIERS MOIS

"RAPPEL—

[

68%

en utilisent un sur
leur ordinateur

Auprés des utilisateurs VPN

Aupres des possesseurs dg 229
chaque appareil

Des personnes ayant
un ordinateury ont
installé un VPN

V4. Sur quel(s) appareil(s) avez-vous utilisé au moins un VPN au cours des I2 derniers mois ?

+15-24 ans 1 73%
+ Consommateursillegaux: 61%
+ Technophiles : 60%

B55% APPAREILS PORTABLES

43%

13%

/Arcom

ORDINATEUR
UNIQUEMENT

23%

ORDINATEUR ET
APPAREIL PORTABLES

32%
APPAREIL PORTABLE
UNQIUEMENT

30
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USAGES DU VPN A‘rcom
NONBRE DE VPN UTILISES AU COURS DES 12 DERNIERS MOIS

La majorite des utilisateurs de VPN n'en utilise qu'un mais la proportion d'utilisateurs de plusieurs VPN
augmente sur des appareils mobiles (tablette, smartphone).

ENSEMBLE DES D
APPAREILS D

n=3/9 n=605 n=I/o5
e [ |
PLUSIEURS VPN
3 VPN OU + I 10% I 12% I 8% 1%

31

V5. Combien de VPN avez-vous utilise sur votre appareil au cours des 12 derniers mois ? Base ; Utilisateurs VPN par appareil



USAGES DU VPN

UTILISATION PLUSIEURS VPN

/Arcom

Lorsqu'ils en ont utilise plusieurs, ils les ont utilises successivement plutét qu'en alternant les uns avec les

autres
ENSEMBLE DES D
APPAREILS
RAPPEL Sous total PLUSIEURS VPN 28% 30% 23%
UTILISES
—UTILISATION VPN
Base . Utilise plusieurs VPN n=1029 n=138 n=65
Toujours le méme VPN 809% (83%) 80% 77%
Alterne entre plusieurs VPN 20% 9%) 20% 23%
—RAISON ALTERNANCE ENTRE PLUSIEURS VPN
Base : Alterne entre plusieurs VPN n=23** n=33** n=9**

Pour pouvoir rester sur une version gratuite I 509

Selon I'endroit ou vous voulez étre géolocalisé N 39% Bases trop faibles pour
Selon ce que vous voulez faire sur internet N 370 SEnEr IEg Tl
Pour une autre raison B 7%

(XX%) Chiffres sur base « Individus » et non base « Appareils ».

V6. Vous indiquez avoir utilisé plusieurs VPN sur votre appareil ? Quelle phrase décrit le mieux votre utilisation de ces VPN ?
V7. Pour quelle(s) raison(s) vous arrive-t-il de changer de VPN sur votre appareil ?

32
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USAGES DU VPN

ABONNEMENT VPN

Une majorite des VPN utilises font I'objet d'un abonnement payant. Quand ils sont gratuits, ils sont peuinclus
dans le moteur de recherche et I'acces gratuit au service se fait « au prix » de prestations limitees du VPN.

/Arcom

ENSEMBLE DES D D
APPAREILS ———
—TYPE D'ABONNEMENT
n=379 n=605 n=195
& PAYANT  60% (58%") 4% 54% @
@ GRATUIT 43% (48%) 40% 48% 36%
—TYPE D'ABONNEMENT GRATUIT—@
Base : Dispose d'un abonnement gratuit n=15] n=294 n=71
Inclus dans le moteur de recherche H 30% N 29% BN 30% 33%
Sous total Non inclus dans le moteur de recherche I o7 N 727 A 64% 70%
Gratuit mais limité en fonctionnalites I 38% 41% 38% 34%
Gratuit en échange du visionnage de publicités Bl 20% 27% 15% 28%
Gratuit pour une période limitée et qui sera payant ensuite B 7% 16% 16% 22%
Autre 4% 4% 5% 3%
Ne sait pas M 12% B 0% B 5% 9%

(XX%) Chiffres sur base « Individus » et non base « Appareils ».

V8. Quel(s) type(s) de VP avez-vous sur votre appareil ?
V. Quel(s) type(s) d'abonnement gratuit avez-vous sur votre ?

* 60% des VPN installés sur chacun des appareils posseédes sont des VPN payants. Au total,
58% des utilisateurs VPN ont installé un VPN payant sur au moins un leur appareil.

Base . Utilisateurs VPN par appareil



USAGES DU VPN /Arcom

ABONNEMENT PAYANT SELON LE PROFIL SOCIO-DEMOGRAPHIQUE
ET LA PRATIQUE INTERNET

Les detenteurs d'un VPN payant ont un profil plus jeune et technophile, plus consommateurs de contenus de
maniere illegale.

TAILLE REGION

SEXE AGE PROFESSION AGGLOMERATION  D'HABITATION

Autres | Moinsde Plusde

Hommes Femmes 1524 25-34 3549 50-64 65+ CSP+ CSP- Retraites Inactifs 100k hab. 100Kk hab.

IDF  Hors IDF

n=512 n=362 | n=197 n=221 n=255 n=ld4 n=57|n=327 n=331 n=84 n=132 n=396 n=478 n=i82 n=692
o
(o] 58% 57% 67% 70% 51% 43% 46%  60% 63% 46% a47% 51% 63% 64% 56%
DES UTILISATEURS VPN
ONT INSTALLE UN VPN . ,
PO LEUm APPAREL CONSOMMATEURS o Cire GEp IEVENTUELS RISUES RAPPORT
UN DE LEUR APPAREIL ILLEGAUX SUR INTERNET (6 POSSIBLES) A LA TECHNOLOGIE
. lou2 3ou4 S5oub o
% Oui Non T IRTIVA BUTI Enavance Majorite Enretard
n=390 n=484 n=1i8 n=405 n=312 n=459 n=275 n=140
63% 53% 53% 60% 60% 65% 49% 51%
Difference significative par rapport a I'ensemble 34

V8. Quel(s) type(s) de VFN avez-vous sur votre appareil ? Base . Utilisateurs VPN (n=874)



USAGES DU VPN

FOCUS VPN PAYANT

Arcom

Quant aux detenteurs de VPN payants, ils declarent avoir choisi cette solution principalement pour des
raisons de securite. Leur abonnement s'eleve a 4 ou 5 € par mois en moyenne.

98%

DES UTILISATEURS VPN
ONT INSTALLE UN VPN
PAYANT SUR AU MOINS
UN DE LEUR APPAREIL
——BUDGET MEDIAN*———
10% Moinsde2€
42% 2€34€
FYYE 4o ccane
Moyenne : 50 5% TN€etplus

—MNMOTIVATIONS

Pour un meilleur niveau de sécurité _ 40%
Pour une meilleure protection des _ 39%
données personnelles °

Pour beneficier d'un plus large choix de _ 31%
localisations du serveur VPN °

Pour ne pas avoir / avoir moins de _ 28%

publicités
Pour avoir un meilleur service client _ 28%
Pour ne pas avoir de limitation de _ 28%

bande passante ou de vitesse

Autres raisons I 3%

59% Raisons de securite

*Meéediane sur base utilisateurs VPN payants

V27. Vous avez indiqué utiliser au moins un VPN payant sur /'un de vos appareils. En moyenne, par mois, quelle somme dépensez-vous pour [ utifisation d'un VPN payant ? Si vous

utilisez plusieurs VPN, merci de cumuler les montants des abonnements.
V28, Pour quelle(s) raison(s) avez-vous choisi une solution payante plutot que gratuite ?

35
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USAGES DU VPN Arcom

FREQUENCE D'ACTIVATION DU VPN

De maniere generale, I'activation du VPN se fait autant manuellement que par defaut. Les VPN installes sur
ordinateur font toutefois figure d'exception et sont plus actives manuellement que sur les appareils

portables.
ENSEMBLE DES D |:|

APPAREILS -

n=379 n=605 n=I195

Sous total Activation manuelle - 54% - 50% - 60% 46%

Vous l'activez uniquement avant

de faire certains des actions sur - 32% (35%%) 27% - 38% 22%
internet
Vous l'activez systématiquement . o 0 . o °
apres demarrage 23% 23% 22% 24%

Resultats plus

élevés lorsque . i
rappareil est Il est actif par défaut au - 46% - 50% - 40% 54%
munid'un VPN déemarrage

payant (56%)

* 32% des VPN installés sur chacun des appareils sont actives avant de faire
certaines actions sur internet. Au total, 35% des utilisateurs VPN activent leur
VPN avant de faire certaines actions sur au moins un de leurs appareils 36

(XX%) Chiffres sur base Ensemble utilisateurs de VPN
V11 A quel moment activez-vous un VPN sur votre appareil ?

Base ; Utilisateurs VPN par appareil




USAGES DU VPN

DETAIL VPN UTILISES

/Arcom

NordVPN est tres largement le VPN le plus utilise - notamment sur smartphone et ordinateur, suivi des VPN

integres directement dans les moteurs de recherche Chrome ou Opera.

AU MOINS UNE CITATION

NordVPN

ST VPN integre sur un moteur de recherche
Google Chrome
Opera

CYBERGHOST VPN
GHOST VPN

FREE VPN

Proton VPN

SECURE VPN

VPN proxy master
HolaVPN

Atlas VPN

THUNDER VPN
Cloudflare Warp (1.1.1.1)
Autres VPN

Vous ne savez pas

ENSEMBLE DES

APPAREILS
89%

I 26%
I 19%
s 10%
. 10%
N 9%

N 9%

N 9%

N 7%
7%

N 5%

. 5%

H 5%

Il 5%

M 4%
. 14%
. 1%

i

n=379
92%

I 28%
I 20%
12%

10%

s 1%

I 10%

I 7%

N 9%

7%

B 5%

M 5%

M 4%

B 5%

B 6%

| )
o, Norton (2%), HVIA (1%),
L 12 /° ? Tunnel Bear (1%)

N 8%

[

n=605

86%

I 26%

I 16%
9%
9%
s 9%
N 8%
s 8%
7%
. 5%
M 4%
m 3%
3%
W 3%
m 3%
I 17%
I 14%

Norton (2%),

L \Windscribe (2%),

Avast (2%), Bit
Defender (1%)

n=195

2 O,
25%
12%
15%
7%
10%
13%
5%
9%
9%
9%
N%
7%
7%

5%

7%
37
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USAGES DU VPN Arc o m

MOMENTS D'ACTIVATION DU VPN

Les utilisateurs activant leur VPN avant une action specifique justifient principalement ce choix en invoquant
deuxraisons: le desir d'anonymat sur Internet et I'acces a des sites etrangers non disponibles en France.

Scores
recalcules sur
base Ensemble

n=3017
35%
o Pour se rendre sur des sites Iégaux mais tout en étant _ 56% 6%
DES UTILISATEURS VPN anonyme et que ses donnees ne soient pas « tracables »
ACTIVENT LEUR VPN AVANT DE
FAIRE DES ACTIONS Pour accéder a des sites étrangers non accessibles 46% 5%
SPECIFIQUES SUR AU MOINS depuis la France ° °
UN DE LEUR APPAREIL
Pour télécharger illégalement des contenus (films, o o
séries, musique, logiciels...) - 15% 2%
Pour acceder a des sites illégaux bloqués par votre - 14% 1%
fournisseur d'acces a internet
Autresoccasions [ 12% b Crambanane | 1%
L pas chezsoi (2%)

Base . Active son VPNV uniquement avant de faire des 38

VI2. Vous avez indiqué activer votre /PN pour certaines actions spécifiques. Dans quelles circonstances 'activez-vous ? actions specifiques sur au moins un des appareils (n=311)



[Arcom

MOTIVATIONS
D'UTILISATION DU VPN
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MOTIVATIONS D'UTILISATION DU VPN

/Arcom

MOTIVATIONS D'UTILISATION D'UN VPN

La securisation de ses donnees est la premiere motivation declaree pour justifier I'utilisation d'un VPN. L'acces
a des contenusillegaux est un moteur affiche pour 1 utilisateur de VPN sur 4. Acceder a des catalogues VaDA
etrangers est egalement une source de motivation d'un VPN dans les mémes proportions.

Sous total motivation principale / Motivation

.0V WY IRaisons de securite
12% / 24% SaCE L WA ES E (e
41% / 59% Streaming / Téléchargement illégal
/ Accés a des catalogues, sites, fonctionnalités
disponibles a I'étranger

Motivation principale

Motivation
N

v
Pour préserver votre vie privée et vos donnees personnelles _ 26%

49%

Pour sécuriser vos données contre des tentatives de piratage _ 23%

44%

Pour acceder a des sites ou applications disponibles uniquement depuis I'étranger - 12% 27%

Pour échanger avec des proches a I'étranger via des messageries en ligne

Pour accéder aux catalogues étrangers de plateforme(s) légale(s) - 9% 23%

(WhatsApp par exemple) -E 20%

Pour visionner des contenus sur des sites de streaming illégaux sans étre bloque - 7% | 17%

Pour acceder a des fonctionnalités de jeux vidéo disponibles uniquement depuis

I'étranger (jeux géolocalises) -*E e

Pour télécharger illégalement des contenus sans étre bloqué ou contréle . 5%| 12%

V15, Parmi ces raisons, lesquelles vous ont décide d'utiliserun VPN ?
Vié. Et quelle est la raison principale qui vous a deciae d utiliserun VPN ?

Autreraison | 1%

40
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MOTIVATIONS D'UTILISATION DU VPN A‘rcom
MOTIVATIONS D'UTILISATION D'UN VPN SUIVANT LA PRATIQUE DE L'ILLEGALITE

Aupres des consommateurs illegaux, et méme si la dimension securitaire reste le facteur le plus motivant, le
streaming et telechargementillegal sont davantage consideres comme sources de motivation.

24% | 37% Sous total Streaming / Téléchargement illégal
59% | 76% Sous total Streaming / Téléchargement illégal / Accés a des catalogues, sites, fonctionnalités disponibles a
I'étranger

Ensemble
Consommateurs illégaux (n=874)
(n=390) ~
Pour préserver votre vie privée et vos donnees personnelles 49% e
Pour sécuriser vos données contre des tentatives de piratage 44%.
Lo

Pour acceder a des sites ou applications disponibles uniquement depuis I'étranger

Pour acceder aux catalogues étrangers de plateforme(s) légale(s)

Pour échanger avec des proches a I'étranger via des messageries en ligne (WhatsApp
par exemple)

____________________________________________________________________________________________________

Pour visionner des contenus sur des sites de streaming illégaux sans étre bloque

Pour acceder a des fonctionnalités de jeux vidéo disponibles uniquement depuis
I'étranger (jeux géolocalises)

4]

V15, Parmi ces raisons, lesquelles vous ont décide d'utiliserun VPN ? Base : Utilisateurs VPN



En spontanée, des raisons diverses sont mentionnées pour utiliser les
UPN et les DNS alternatifs

Au moment d'evoquer les differentes motivations a s'interesser aux VPN et aux DNS
alternatifs, aucun ne mentionne le visionnage des contenus illicites. Les repondants
expliquent leur utilisation par:

« Lapossibilite d'échanger avec les proches depuis I'étranger

« Sedéplacer sur un jeu en ligne sur smartphone

+ Ameliorer sa connexion d'Internet

* Accéder a des études scientifiques dans le cadre de ses études

» Des motivations reelles mais pourtant éloignées de l'usage des deux outils de

sécurisation...

A l'usage, une activation principalement pour le visionnage de
contenus illicites

- Cependant, une distinction émerge rapidement entre les motivations déclarées et
l'usage des UPN et DNS alternatifs au quotidien. A 'usage, les profils rencontres
n'activent le VPN que tres majoritairement pour visionner du contenu illicite.

« Des sites internet cites spontanement et places dans des dossiers sur |'ordinateurs afin
de pouvoir y acceder le plus rapidement possible (omerta.la, cracked.io, piratebays,
Vssports, Yggtorrent, annuaire-telechargement.al..) Un dossier ou ne figure pas les
motivations initiales comme « echanger depuis I'etranger » ou « ameliorer la connexion
internet ».

/Arcom

Au départ j'avais un VPN pour téléphoner
a ma famille quand je suis au Moyen-
Orient et aussi pour jouer en ligne

Le VPN je l'ai pour mes études. Ca me
permet de consulter des etudes
scientifiques dontjai besoin

Au départ c'eétait pour améliorer /la
connexion internet pour jouer a des jeux
vidéo en réseau.
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MOTIVATIONS D'UTILISATION DU VPN Arcom

MOTIVATIONS D'UTILISATIONS SUIVANT LA FREQUENCE DE PRATIQUE

Lorsqu'on met en regard les usages declares motivants a utiliser un VPN et leur frequence de pratique, on
s'apercoit que le recours au streaming illegal est pratique par une part tres importante au regard du poids qui
lui est attribue dans les motivations a utiliser un VPN.

% PRATIQUE cette activite (au
moins une fois par mois)

46%  MOINS SOURCE ,«” __________ SOURCE DE
DE MOTIVATION ,’ Streaming 1IIegaI* . IVIOTIVATIQN
MAIS TRES \. L ,/' IMPORTANTE ET TRES
. PRATIQUE el ee- ‘ PRATIQUE
o Appels a Consultation
I'etanger catalogues étrangers
N plateformes légales % MOTIVATION
. | d'utilisation du VPN
35% o Déblocage . .
Téléchargement fonctionnalités Consultation sites /
illegal jeux vidéos app. disponibles
uniquement depuis
30% I'étranger
MOIS IVIOTIVANT’ET TRES MOTIVANT MAIS
MOINS PRATIQUE MOINS PRATIQUE
25%
10% 15% 20% 25% 30%
Vi5, Parmi ces raisons, lesquelles vous ont décideé d utiliserun VPN ? *Le % Fratique correspond au sous-total de deuxitems, ce qui peut 43

U2. A quelle fréquence faites-vous les actions suivantes surinterneten France ?  méeécaniquement augmenter le résultat. Base : Utilisateurs VPN (n=874)



MOTIVATIONS D'UTILISATION DU VPN Arcom

MOTIVATIONS D'UTILISATION D'UN VPN SELON LE PROFIL SOCIO-DENMOGRAPHIQUE

La securite est davantage une source de motivation aupres des plus ages. Pour les 25-34 ans, I'acces illegal a
des contenus motivent plus d'l/3 d'entre eux.

TAILLE REGION
ENSEMBLE AGE et (o1 AGGLOMERATION D'HABITATION
Autres | Moinsde Plusde

Hommes Femmes| 15-24 25-34 35-49 50-64 65+ CSP+ CSP- Retraités Inactifs | 100k hab. 100k hab. IDF  HorsIDF

Base n=874 n=512 n=362 | n=197 n=221 n=255 n=ld4 n=57*| n=327  n=33] n=84 n=I132 n=3%96 n=478 n=182 n=692
% MOTIVATION

Sous total Sécurisation ou protection des données
personnelles

Sous total Téléchargement illégal / Streaming illégal /
Accés a des catalogues, sites, fonctionnalités
disponibles a I'étranger

Sous total Téléchargement illégal / Streaming illégal

65% 62% | 56% 55% 66% 75% 92% | 68% 56% 87% 61% 63% 65% 67% 63%
62% 55% | 69% 73% 57% 41% 26% | 58% 64% 34% 65% 54% 63% 59% 59%

26% 21% | 23% 37% 25% 13% 2% 26% 27% 6% 24% 23% 25% 23% 24%

Pour preserver votre vie privee et vos données
personnelles

Pour sécuriser vos données contre des tentatives de
piratage

Pour accéder & des sites ou applications disponibles
uniguement depuis |'étranger

54% 43% | 39% 38% 53% 62% 80% | 52% 40% 72% 50% 49% 49% 50% 49%

45% 43% | 36% 36% 43% 58% T71% 45% 38% 69% 39% 44% 44% 45% 44%

32% 20% | 33% 25% 29% 23% 19% 29% 25% 26% 30% 25% 30% 34% 26%

E.f“; ZC:S C: eder aux catalogues etrangers de plateforme(s) 2%  23% | 28% 27% 2% 13% /% | 25%  23%  13%  24% 18% 27% | 23%  23%
;%Usrs‘:;gfilie;naﬁfgﬁjg/flg%ﬁ\h;s ; ;fg’fgrﬂglre‘;‘a des 2%  18% | 23% 22% 18% 20% 16% | 20% = 22%  13%  21% 20% 20% | 1%  21%
ﬁféura‘l’]‘j‘:a”nnseg ggilcggseénus sur des sites de streaming 8% 4% | 16% 27% 7% 6% 2% | 18%  19% 1% 19% 15% 18% 6% 7%
Pour accéder a des fonctionnalités de jeux vidéo

disponibles uniquement depuis 'étranger (jeux 7% 6% | 25% 20% 16% 7% 2% | 16%  19% 5%  20% | 14% 9% | 18%  16%
geolocalises)

E‘I’;‘;L’fg'gﬁfgﬁtfg}geqa'eme”t des contenus sans étre 3%  T% | 13% 18% 12% 7% 2% | 14%  12% 6% 12% 13% 12% 3% 12%
Autre raison 2% 1% % 2% 3% 2% 1% 2% 2% 1% 2% 3% 1%

Difference significative par rapport a l'ensemble * Base faible 44

Vi5. Parmi ces raisons, lesquelles vous ont decide d utiliserun VPN 7 Base . Utilisateurs VPN



MOTIVATIONS D'UTILISATION DU VPN Arcom

MOTIVATIONS D'UTILISATION D'UN VPN SELON LA PRATIQUE INTERNET

Les consommateursillegaux declarent davantage étre plus motives par la possibilite de telecharger ou
visionner illegalement des contenus via un VPN.

ACTIONS REALISEES AFIN DE SE .
CONSOMMATEURS o RAPPORT A
PROTEGER D'EVENTUELS RISQUES LA TECHNOLOGIE

ENSEMBLE LLECAUr SUR INTERNET (6 POSSIBLES)

° Oui Non ] ou 2 3 ou 4 ; ou 6 Enavance Majorite Enretard
% MOTIVATION actions actions actions
Base n=874 n=390 n=484 n=118 n=405 n=312 n=459 n=275 n=140
2::: :::::I::cunsatlon ou protection des données 64% 49% 26% 61% 62% % 62% 70% 58%
Sous total Téléchargement illégal / Streaming illégal /
Accés a des catalogues, sites, fonctionnalités disponibles a 59% 76% 45% 56% 61% 58% 67% 48% 55%
I'étranger
Sous total Téléchargement illégal / Streaming illégal 24% 37% 13% 21% 24% 26% 28% 19% 21%
Pour preserver votre vie privée et vos données personnelles 49% 37% 60% 45% 46% 58% 47% 56% 45%
Pour securiser vos donnees contre des tentatives de piratage 44% 29% 56% 39% 41% 52% 40% 54% 38%
E%Lgulcrﬁ:‘:fgz SL‘iz f.z,f;‘;g:fp"cat'ons disponibles 27% 34% 21% 22% 29% 29% 31% 23% 26%
ll;ou;'l chceder aux catalogues étrangers de plateforme(s) 23% 25% 20% 19% 29% 26% 26% 18% 229
;%“Sg‘;;Zfine‘;egnal‘]fgﬁed(e\:,gfsjh;; ;;fg(a;rgglre‘;‘a des 20% 24% 17% 13% 20% 24% 25% 16% 15%
E:ﬁg\é/ﬁ:glr;eé:ées contenus sur des sites de streaming illégaux 7% 25% 9% 15% 15% 20% 21% 2% 13%
Pour acceéder a des fonctionnalités de jeux vidéo disponibles o o o o o o o o o
uniguement depuis I'étranger (jeux géolocalisés) e A e 15% L) 20% D e e
Ecjucrotr:eéeéclgarqer illégalement des contenus sans étre bloqué 12% 19% 6% 15% 13% 12% 14% 10% 10%
Autre raison 1% 1% 2% 1% 1% 1% 1% 2% 2%
Difference significative par rapport a I'ensemble 45

Vi5. Parmi ces raisons, lesquelles vous ont decide d utiliserun VPN 7 Base . Utilisateurs VPN



MOTIVATIONS D'UTILISATION DU VPN

ELEMENTS DECLENCHEURS D'UN VPN

/Arcom

Le bouche a oreille est le premier element declencheur pour le recours a un VPN. La publicite surinternet ou la

recommandation d'uninfluenceur sont egalement des facteurs d'influence importants.

Sous total Recommandation _ 56%

Un proche vous I'arecommande 35%
Une personnalité d'internet (Youtubeur, streameur...) I'arecommandé 16% * Consommateursillegaux (19%)

+15-24 ans (24%)

Un forum / blog le conseillait 15%

Sous total Confronté a un blocage / un courrier de I'Autorité publique [l 21% +Consommateurs illégaux (31%)

Vous avez ete confronte au blocage d'un site internet proposant de faconillegale des
contenus dematerialises

15% + Consommateurs illegaux (24%)

Vous avezrecu une lettre / un e-mail de I'Arcom (anciennement Hadopi) 8% + Consommateurs illégaux (11%)

Vous avez vu une publicité pour un VPN R 19%

En voyant les accusations d'utilisation abusive des données personnelles par des D 18%
societes privees ou des gouvernements

La fonctionnalité était intégrée dans mon navigateur internet [y 17%
En voulant débloquer une fonctionnalité dans un jeu vidéo géolocalise M 10%

Autre élément déclencheur 5%

Vi7. Quels sont les éléments déclencheurs qui vous ont convaincu d utiliser un VPN ?
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MOTIVATIONS D'UTILISATION DU VPN Arcom

ELEMENTS DECLENCHEURS D'UN VPN SELON LE PROFIL SOCIO-DEMOGRAPHIQUE
Les recommandations de youtubeurs ou streamers ont plus d'influence sur les jeunes.

TAILLE REGION

PROFESSION AGGLOMERATION D'HABITATION

ENSEMBLE
s Autres |Moinsde Plusde
Hommes Femmes| 15-24 25-34 35-49 50-64 65+ |CSP+ CSP- Retraités Inactifs 100k hab. 100k hab. IDF  HorsIDF

Base n=874 n=512 n=362 | n=I97 n=221 n=255 n=/44 n=5/7*\n=327 n=33] n=84 n=I132 n=396 n=478 n=182 n=692

Sous total Recommandation 56% 53% 60%  60% 58% 58% 50% 36% | 61% 54% 40% 58% 52% 59% 57% 55%
Un proche vous 'a recommandé 35% 32% 40% | 29% 35% 38% 38% 33% | 40% 31% 34% 33% 33% 37% 40% 34%
Une personnalité d'internet (Youtubeur, streameur..) 14 16% 7% 13% | 24% 22% 1% 8% 7% 6% 3% 19% | 13% 8% 4% 6%
recommandé

Un forum / blog le conseillait 5% 16% 13% 18% 14% 19% 8% 7% | 18% 4% 7% 15% /4% 16% 5% 5%
Sous total Confronté a un blocage / un courrier de I'Arcom 21% 23% 18% |22% 34% 19% 9% 5% |20% 25% 9% 22% 20% 22% 23% 20%
Vous avez eété confronte au blocage d'un site internet proposant . o o o @ o & ® o o o 9 9 9 0 o
de facon illégale des contenus dématerialisés 5% 7% 13% 5% 25% 15% 6% 5% | 15% 18% 5% 16% /4% 16% 7% 5%
Zgg'i 79 |7{)ez recu une letitre / un e-mail de ' Arcom (anciennement 8% 8% 7% 1% 2% 5% 4% 2% 8% 9% 6% 6% 7% 8% 8% 8%
Vous avez vu une publicité pour un VPN 19% 22% 15% | 23% 20% 16% 22% 18% | 19% 18% 18% 26% 15% 23% 25% 18%
En voyant les accusations dutilisation abusive des donnees 18% 0% 5% | 4% 7% 21% 15% 37%  19% 17%  30% 1% 8%  18%  18%  18%
personnelles par des societes privées ou des gouvernements

La fonctionnalite était intégree dans mon navigateur internet 17% 17% 17% 14% 14% 16% 20% 30% | 19% 14% 22% 17% 19% 15% 1% 18%
En' voular?t glebloquer une fonctionnalité dans un jeu video 10% 1% 9% 7% 14% 8% 2% 9%  12% 13% 7% 12% 8% 1%
géolocalisé

Autre elément déclencheur 5% 6% 5% 2% 3% 7% 9% N% | 6% 4% 13% 4% 6% 5% 7% 5%

Difference significative par rapport a I'ensemble * Base faible 47

VI7. Quels sont les éléments declencheurs qui vous ont convaincu d utiliser un VPN Base . Utilisateurs VPN



MOTIVATIONS D'UTILISATION DU VPN Arcom

ELEMENTS DECLENCHEURS D'UN VPN SELON LA PRATIQUE INTERNET

Les accusations d'utilisation abusive des donnees personnelles ont naturellement davantage convaincu les
utilisateurs tres sensibles a la securite de recourir a un VPN.

ACTIONS REALISEES AFIN DE SE -
CONSOMMATEURS el RAPPORT A
PROTEGER D'EVENTUELS RISQUES LA TECHNOLOGIE

ENSEMBLE e SUR INTERNET (6 POSSIBLES)

Oui Non ! ou E 8 ou & o ou & Enavance Majorité Enretard
actions actions actions
Base n=874 n=390 n=484 n=118 n=405 n=312 n=459 n=275 n=140
Sous total Recommandation 56% 56% 56% 51% 57% 58% 60% 49% 56%
Un proche vous ['a recommandé 35% 28% 40% 34% 32% 39% 34% 35% 37%
Une Dersonng/zte d'internet (Youtubeur, streameur...) | a 6% 19% 12% 0% 17% 17% 209 8% 10%
recommande
Un forum / blog /e conseillait 5% 18% 12% 13% 7% /4% 8% % 13%
Sous total Confronté a un blocage / un courrier de I'Arcom 21% 31% 12% 20% 20% 23% 25% 16% 18%
Vous avez été confronte au blocage d'un site internet ° o o o o o o o o
proposant de facon illégale des contenus dématérialisés = ZE e 4% 16% 15% 16% 15% 12%
Vous a |{ez recu une lettre / un e-mail de I'Arcom (anciennement 8% 1% 5% 6% 6% 10% 10% 4% 6%
Hadopi)
Vous avez vu une publicité pour un VPN 19% 19% 20% 20% 19% 21% 23% 18% 12%
En voyant les accusatlons. d ghl1sgh9n abusive des données 18% 17% 19% 18% 16% 239% 18% 20% 17%
personnelles par des sociétes privées ou des gouvernements
La fonctionnalite était intégrée dans mon navigateur internet 17% 16% 18% 15% 16% 18% 16% 18% 19%
En voulant débloguer une fonctionnalité dans un jeu vidéo o o o o o o o o o
éolocalisd (074 15% 6% 7% N% 10% 12% 6% 10%
Autre élement déclencheur 5% 3% 7% 4% 6% 6% 4% 9% 5%
Difference significative par rapport a I'ensemble 48

VI7. Quels sont les éléments declencheurs qui vous ont convaincu d utiliser un VPN Base . Utilisateurs VPN



MOTIVATIONS D'UTILISATION DU VPN

CRITERES DE CHOIX D'UN VPN

/Arcom

Le choix d'un VPN est principalement guide par la recommandation, et notamment celle d'un proche.
L'ergonomie de |'outil et la securite sont egalement des elements auxquels les utilisateurs accordent

lbeaucoup d'importance.

Sous total Recommandation
Les recommandations d'un proche

Les recommandations d'un article sur un site internet

Les recommandations d'une personnalité d'internet (YouTubeur, Streameur, influenceur...)

Les recommandations d'autres internautes sur des forums

Sous total Caractéristiques techniques du VPN

La facilite d'utilisation (ergonomique, facile a parametrer...)

La securisation et le cryptage des donnees proposes par le VPN

Le nombre et le type de zones geographiques ou le VPN propose de simuler votre localisation

La precision de la géolocalisation (sur un continent, dans un pays, dans une ville...)

La langue du VPN (interface en francais)

Les avis de ses utilisateurs sur le moteur de recherche / le magasin d'applications

L'ordre d'apparition des VPN quand vous tapez « VPN » sur votre moteur de recherche ou dans
le magasin d'applications de votre smartphone (vous ne regardez que les premiers)

Autre critére

VI8, Parmi la liste suivante, indiquez le(s) critere(s) dont vous tenez compte pour choisirle VPN que vous allez installer sur vos appareils ?

I 63%
29%
21%
17%

17%
N 54%
26%

25%
18%
16%
N 22%
N 15%
%
4%
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MOTIVATIONS D'UTILISATION DU VPN Arcom

CRITERES DE CHOIX D'UN VPN SELON LE PROFIL SOCIO-DEMOGRAPHIQUE

Les plus jeunes sont une nouvelle fois davantage influences par les recommandations de youtubeurs et
streamers dans leur choix d'un VPN.

TAILLE REGION

PROFESSION AGGLOMERATION D'HABITATION

ENSEMBLE

" Autres Moinsde Plusde Hors
Hommes Femmes| 15-24 25-34 35-49 50-64 65+ | CSP+ CSP- Retraités Inactifs | 100k hab. 100k hab. IDF IDF
Base n=874 n=512 n=362 | n=197 n=22]1 n=255 n=i44 n=57*| n=327 n=33] n=84 n=132 n=3%96 n=478 n=182 n=692
Sous total Recommandation 63% 62% 65% |67% 66% 64% 61% 35%  69% 66% 38% 60% 60% 66% 68% 62%
Les recommandations d'un proche 29% 27% 33% | 26% 27% 29% 40% 22% | 34% 26% 24% 30% 26% 32% 33% 28%
Les recommandations d'un article sur un site internet 21% 24% 17% 19% 23% 25% 18% 10% | 25% 22% 9% 17% 18% 23% 23% 20%
Les recommandahons d'une personnalité d'internet (YouTubeur, 17% 18% 6% | 20% 23% 13% 5% 5% | 20% 6% 4% 1% 5% 19% 17% 17%
Streameur, influenceur...)
Les recommandations g autres internautes sur des forums 7% 18% /6% 6% 21% 21% 11% 2% 5% 22% 4% 19% 17% 17% 16% 17%
:g:;::::i'oi?’acte“s“q“es techniques du VPN (géo, facilite, IryPH 55%  52% | 49% 53% 55% 52% 75%  54% 47%  61% 64% 54%  54% 60% 52%
La facilité d utilisation (ergonomique, facile a parameétrer...) 26% 29% 21% | 21% 23% 24% 32% 48% | 25% 21% 42% 29% 27% 25% 24% 26%
La sécurisation et le cryptage des données proposeés par le VPN 25% 26% 24% | 18% 20% 27% 29% 52% | 24% 18% 39% 34% 27% 23% 28%  24%
Le nombre et le type de zones géographiques ou le VPN propose o o o o o o o o o o o o o o o
de simuler votre localisation 8% 20% 4% 6% 19% 5% 18% 28% | 19% 5% 24% /6% 16% 19% 26% 5%
5: prscision g i’a géolocalisation (sur un continent, aans un pays, SIS 8%  13% | 18% 5% 4% 13% 26% | 17% 4%  22% 14% 16% 6%  21% 4%
La langue du VPN (interface en francais) 22% 24% 21% 7% 19% 20% 30% 44% | 22% 18% 37% 24% 24% 21% 20% 23%
Les avis de ses utllisateurs sur le moteur derecherche /e 15% 7% 13% | 16% 16% 4% 19% 6% | 15% 7%  14% 15% 13% 7% % 15%
magasin d'applications
L'ordre d'apparition des VPN quand vous tapez « VPN » sur votre
moteur de recherche ou dans le magasin d'applications de votre N% 1N% 12% | 22% 13% 7% 5% 2% | N% 1% 4% 15% 10% 12% 10% 12%
smartphone (vous neregardez que les premiers)
Autre critére 4% 4% 3% 1% 1% 4% 8% 9% 4% 2% 12% 2% 4% 3% 3% 4%
Difference significative par rapport a I'ensemble * Base faible 50

VI8, Parmi la liste suivante, indiquez le(s) critere(s) dont vous tenez compte pour choisir le VPN que vous allez installer sur vos appareils : Base: Utilisateurs VPN



MOTIVATIONS D'UTILISATION DU VPN Arcom

CRITERES DE CHOIX D'UN VPN SELON LA PRATIQUE INTERNET

Les consommateursillegaux sont moins regardants sur les caracteristiques techniques mais ils valorisent
davantage les recommandations, qu'elles soient issues de personnalites d'internet, d'internautes ou d'articles

sur le net,

PRATIQUE UNE ACTIONS RI'EI@LISEES AFIN DE SE RAPPORT A
ACTIVITE ILLEGALE PROTEGER D'EVENTUELSRISQUES LA TECHNOLOGIE
ENSEMBLE SUR INTERNET SUR INTERNET (6 POSSIBLES)
; Tou2 3oud S50ub o
Oui Non B e relae Enavance Majorite Enretard

Base n=874 n=390 n=484 n=Ii8 n=405 n=312 n=459 n=275 n=140
Sous total Recommandation 63% 69% 58% 57% 63% 66% 69% 56% 58%
Les recommandations d'un proche 29% 25% 33% 23% 27% 35% 27% 32% 32%
Les recommandations d'un article sur un site internet 21% 24% 18% 4% 21% 24% 26% 7% 4%
Les recommandations d'une personnalité d'internet (YouTubeur, o o o o o o o o o
Streameur, Influenceur.,) 7% 22% 13% 5% 18% 17% 23% 2% 5%
Les recommandations d autres internautes sur des forums 7% 22% 12% 5% 20% /6% 22% 2% 10%
Sous ?ota_l Caractéristiques techniques du VPN (géo, facilite, 54% 51% 56% 47% 55% 57% 529% 57% 54%
sécurisation)
La facilité d utilisation (ergonomique, facile a paramétrer...) 26% 22% 29% 19% 26% 31% 23% 32% 20%
La securisation et le cryptage des donnéees proposes par le VPN 25% 19% 30% 23% 24% 29% 21% 30% 26%
Le nombre et le type de zones géographiques ou le VPN propose ° o o o o o o o o
de simuler votre localisation 18% 19% 17% 1% 18% 21% 19% 7% /4%
La precision de la géolocalisation (sur un continent, dans un pays, 6% 7% 15% 0% 17% 18% 17% 6% 2%
dans une ville..)
La langue du VPN (interface en francais) 22% 20% 20% 23% 21% 25% 21% 26% 22%
Les avis del ses ytlh?ateurs sur le moteur derecherche/ le 15% 15% 15% 18% 7% 14% 18% 14% 10%
magasin d'applications
L'ordre d'apparition des VPN quand vous tapez « VPN » sur votre
moteur de recherche ou dans le magasin d'applications de votre N% 14% 9% 7% 12% 13% 15% 7% 8%
smartphone (vous neregardez que les premiers)
Autre critere 4% 1% 6% 6% 5% 1% 2% 4% 6%

Difference significative par rapport a I'ensemble 51

VI8, Parmi la liste suivante, indiquez le(s) critere(s) dont vous tenez compte pour choisir le VPN que vous allez installer sur vos appareils : Base: Utilisateurs VPN



MOTIVATIONS D'UTILISATION DU VPN Arcom

CARACTERISTIQUES DU/DES VPN INSTALLE(S)

La majorite des VPN installes offre la possibilite de choisir sa geolocalisation dans un continent ou un pays et
garantit une protection contre les virus et les malwares. Le choix d'une ville en particulier est moins repandu.
Pour la plupart de ces caracteristiques, pres de la moitie des utilisateurs pensent ne pas en beneficier ou ne

savent pas sic'estle cas.
Ne dispose pas de Dispose de cette

Ne sait pas cette fonctionnalite fonctionnalite

<
<

Choisir le pays dans lequel vous étes geolocalise 18%
Choisir le continent dans lequel vous étes geolocalise 18%
Beénéficier d'une protection contre les virus et les malwares 22% | 2% s
Beneficier d'un cryptage total de vos données 27% _
Obtenir une adresse IP dédiée 27% | 23% | s0%
Choisir votre géolocalisation selon les pages web que vous visitez (split tunneling) 28% _
Choisir la ville dans laquelle vous étes geolocalise 26% _
Choisir ot vos données sont stockées 33% _

Résultats plus élevés sur chacune des caractéristiques
lorsque l'appareil est muni d'un VPN payant % 52
Vi9. Parmi les fonctionnalités suivantes, quelles sont celles dont dispose votre VPN ? Base: Utilisateurs VPN (n=874)




MOTIVATIONS D'UTILISATION DU VPN Arcom

CARACTERISTIQUES DU/DES VPN INSTALLE(S) SELON LA SENSIBILITE A LA SECURITE

Les utilisateurs tres sensibles a la securite (5 ou 6 actions entreprises) disposent d'un VPN beaucoup plus
complet en termes de fonctionnalites proposees, notamment sur 'hebergement des donnees et I'obtention

d'une adresse IP. -
NOMBRE D' ACTIONS REALISEES AFIN DE

SE PROTEGER D'EVENTUELS RISQUES

SUR INTERNET (6 POSSIBLES)
23% 22%

; Ensemble 5 ou 6 actions
1ou 2 actions
= = =312)
(n=ng) —, (=409 (=874 (n
v
Choisir le pays dans lequel vous étes geolocalise 47% 72%

Choisir le continent dans lequel vous étes geolocalise

Beneficier d'une protection contre les virus et les malwares

Beneficier d'un cryptage total de vos données

Obtenir une adresse IP dediee
Choisir votre géolocalisation selon les pages web que vous visitez (split tunneling)

Choisir la ville dans laquelle vous étes geolocalise 28%

Choisir ou vos données sont stockées 249,
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Des fonctionnalités techniques rarement
décisives dans le choix d'un VPN

Le choix de son VPN est assez simple : pouvoir étre
intracable et acceder a du contenuiillicite.

Aucun utilisateur n‘'a mentionné comparer les VPN selon
des fonctionnalités « avancées » telles que le split-
tunneling (pour diriger seulement une partie du trafic &
travers le VPN) ou les fonctionnalités de seécurite
supplementaires.

Le VPN a éteé installé pour répondre a un besoin et les
utilisateurs rencontrés ne vont pas rechercher de
fonctionnalités supplémentaires tant que Il'objectif
principal est atteint (un utilisateur a declare avoir testé 10
VPN differents avant de pouvoir acceder a une plateforme
de streaming belge).

/Arcom

Je ne connais pas toutes les fonctionnalités.
1l y a des meilleurs VPN que dautres, qui sont
plus performants. Dans tout ce quil y ail y a
toujours meilleur. Jai acces aux sites pour
télecharger donc ca me suftit.

Perso jutilise uniquement la géolocalisation. Je
sais que ca marche et c'est le plus important.
Depuis, je nai jamais recu aucune lettre
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PERCEPTION DE L'USAGE
D'UN VPN

55



PERCEPTION DE L'USAGE D'UN VPN Arcom

FACILITE D'UTILISATION
De maniere generale, les utilisateurs du VPN jugent que l'outil est tres facile a trouver et egalement a utiliser.
Choisir sa localisation Utiliser un VPN

(ville ou pays dans lequel la
personne souhaite étre

Accéder a un \IPN

(le trouver, l'installer sur le/les (comprendre les fonctionnalites,

appareils) géolocalisee) changer votre adresse IP)
Sous total
: (o)
Facile 87% 83% 83%
Tres facile

42% 39%

347%

56

V24, Et pour chacun des éléments suivants, indiquez sj, pour vous, ca a éteé tres, plutdt, plutdt pas ou pas du tout facile de le faire Base : Utilisateurs VPN (n=874)



Enseighements issus de la phase qualitative coo

{ Pour les VPN, une activation en un clic

L'utilisation d'un VPN est percue comme simple et intuitive. Que
cela soit pour les smartphones ou sur ordinateur, il suffit de
cliquer sur un bouton unique pour lancer le VPN et le rendre actif.

Les utilisateurs percoivent le VPN comme un « coup de pouce »
pour acceder aux contenus. Tant qu'ils peuvent y avoir acces, les
utilisateurs ne vont pas se preoccuper de la region, du pays ou
de la ville a selectionner.

A noter que les utilisateurs semblent se contenter des régions
proposees par les VPN tant que le siteillicite est accessible.

Arcom

Protégé

Votre navigation est sécurisée

Europe
77.111.247.233

P .
f -
/ v
4 o

4

= O
Py

GETAWAY DEALS |

Bookng.com

FPhoto prise pendant les entretiens

Il suffit de cliquer sur le
bouton pour activer le VPN
sur le navigateur Opera
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Aprés I'activation du VPN, les utilisateurs se dirigent immeédiatement vers les

sites illicites d'agrégation de contenus dématérialisés ou des comptes Il faut taper sur des réseaux sociaux comme
Twitter spécialisés TWITTER, Stream mon sport, pleins de mecs
demandent le lien et quelqu'un arrive toujours a

+ Ils se dirigent vers des plateformes agregeant de nombreux liens de redirection vers répondre. Généralement ils expliquent.

les contenus souhaites. Ils savent que parmi cette liste, plusieurs seront desactives ou
supprimes car frauduleux.

» Si aucun ne fonctionne, ils téléchargeront un autre VPN pour retenter I'expérience

. C'est unblock-it, c'est un catalogue de tous les
et accéder aux contenus.

sites de telechargement et de streaming qui
sont disponibles. Quand je cherche un film, je

« Ils sont abonnes & des comptes sur X (ex Twitter) qui diffusent les liens mis a jour afin vals dessus et je clique sur « the pirate bay »

d'acceder aux contenus avec des VPN gratuits.

"“nf‘ :;-"',‘: ' “ « Q #streamonsport
i I\ 1 4\-
auiie Bl SiCE Alaune Récent Personnes Photos Vidéos
¢ 3 | Broxy BAY
.‘ngﬁ @ Haidara walcott @Walcott1515 - 28 avr.
rrsita SEx Aﬂﬁ;;éé» Pour ceux qui veulent regarder la f1 sans payer bon week-end
bestreamsports.org/gspl122/ g &
: Torrent Sites i< . ) #Formulal #streamonsport #streaming #BakuGP #SkySport
| y G

Plateforme d agrégation Liens sur les reseaux sociaux Accés a un site avec un catalogue de
contenus
Photos prises pendant les entretiens 58



PERCEPTION DE L'USAGE D'UN VPN Arcom

AVANTAGES DU/DES VPN UTILISES

La protection des donnees personnelles est tres largement consideree comme le principal atout du VPN

utilise.

Sous total Sécurisation ou protection des données personnelles [N 62%

Vous pouvez preserver votre vie privee et vos donnees personnelles 45%

Vous pouvez securiser vos donnees contre des tentatives de piratage 43%

Vous pouvez accéder a des sites ou applications disponibles uniquement depuis I'étranger [N 28%

Sous total Téléchargement illégal / Streaming illégal [N 26%

Vous pouvez visionner des contenus sur des sites de streaming illegaux sans étre bloque 17%
Vous pouvez telechargerillegalement des contenus sans étre bloque ou contrdle 14%

Vous pouvez accéder aux catalogues étrangers de plateforme(s) légale(s) I 24%
Vous pouvez tromper le GPS d'un jeu vidéo et &tre géolocalisé & I'endroit de votre choix [ 20%
Vous pouvez appeler des proches a I'étranger via des messageries en ligne (WhatsApp par exemple) [l 20%

Autres avantages | 1%

V21 Selon vous, quels sont les principaux avantages du/des VPN que vous utilisez ?

59
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PERCEPTION DE L'USAGE D'UN VPN Arcom

AVANTAGES DU/DES VPN UTILISES SELON LE PROFIL SOCIO-DEMOGRAPHIQUE

Dans le detail, les plus 4ges sont encore plus nombreux a considerer la securisation des donnees comme un
avantage du VPN. Les moins de 35 ans mettent plus en avant que leurs aines I'acces au telechargementillegal.

TAILLE REGION

PROFESSION AGGLOMERATION  D'HABITATION

ENSEMBLE

... Autres| Moinsde Plusde
Hommes Femmes| 15-24 25-34 3549 50-64 65+ | CSP+ CSP- Retraités Inactifs 100k hab. 100K hab. IDF Hors IDF
Base WGl n=512  p=362 | =197 n=22] n=255 n=144 n=57*| n=327 n=331 n=84 n=132 n=396  n=478 | n=182  n=692
g:::::::l'é:‘:""sam" ou protection des donnces 62% 62%  62% | 59% 51% 62% 76% 87% | 67% 53% 82% 60%  62% 62% | 65%  62%
g ous pouvez pr LSErVer Vore vie privée et vos donnees 45% 48%  42% | 38% 3% 47% 6% 75% | 48% 38%  69%  42% | 46% 45% | 45%  46%
g j’r‘;f; uvez securiser vos donnees contre des tentatives de 43% 42%  44% | 36% 37% 42% 57% 66% @ 44% 39%  57%  42% | 43% 43% | 47%  42%
Vous pouvez acceder a des sites ou applications disponibles 28% 33%  22% | 31% 30% 30% 2% 26% | 29% 27%  28%  32% | 27% 30% | 33%  27%
uniquement depuis I'étranger
Sous total Téléchargement illégal / Streaming illégal 26% 20%  22% | 27% 35% 29% 16% 7% | 28% 28% 8%  31% | 26% 27% | 25%  27%
Vous pouvez visionner des contenus sur des sites de streaming 7% 19% 4% | 16% 24% 17% 10% 5% | 18% 7% 3% 21% | 15% 18% 17% 17%
illégaux sans étre bloqué
Vous pouvez felecharger lliégalement des contenus sans 6re 14% 6% % | 13% 8% 7% 9% 2% | 15% 5% 5% 4% | 15% 13% 2% 4%
blogué ou controlé
V’ous pouvez accéder aux catalogues étrangers de plateforme(s) 24% 27% 20% 2% 23% 25% 21% 20% | 25%  24% 20% 24% 239 259% 26% 23%
légale(s)
Vous pouvez tromper le GPS d'un jeu video et étre geolocalise a Rl 22%  18% | 29% 28% 18% 5% 9% | 2% 2% 2% 2% | 18% 22% 24%  19%
|'endroit de votre choix
Vous pouvez appeler des proches a l'etranger via des 20% 20%  20% | 22% 22% 19% 16% 12% | 24% 19% 3%  18% | 17% 22% 2%  19%
messageries en ligne (WhatsApp par exemple)
Autres avantages 1% 1% 2% 2% 3% 2% | 2% 1% % 2% 1% 1% 2% 1%
Difference significative par rapport a I'ensemble * Base faible 60

o e o
V21 Selon vous, quels sont les principaux avantages du/des VPN que vous utilisez : Base . Utilisateurs VPN



PERCEPTION DE L'USAGE D'UN VPN Arcom

AVANTAGES DU/DES VPN UTILISES SELON LA PRATIQUE INTERNET

La possibilite de regarder ou telechargerillegalement un contenu via le VPN installe est naturellement
davantage reconnu comme un atout par les consommateurs illegaux.

CONSOMMATEURS e Ot e A o uts RAPPORT A
ILLEGAUX - Qu LA TECHNOLOGIE
ENSEMBLE SUR INTERNET (6 POSSIBLES)
. Tou?2 3oud 50u6 et
Oui Non actions actions actions Enavance Majorité Enretard
Base n=874 n=390 n=484 n=1i8 n=405 n=312 n=459 n=275 n=i40

Sous total Sécurisation ou protection des données 62% 47% 75% 62% 63% 65% 55% 75% 63%
personnelles

Vous pouvez préserver votre vie privée et vos données 45% 31% 58% 45% 46% 47% 38% 509 44%
personnelles
Ig]o'rgi fgoet./vez securiser vos donnéees contre des tentatives de 43% 30% 53% 40% 43% 48% 36% 53% 47%
Voys pouvez accé'delr’ a des sites ou applications disponibles 28% 329% 259% 21% 31% 209% 329% 259 23%
uniguement depuis l'etranger

Sous total Téléchargement illégal / Streaming illégal 26% 38% 16% 24% 26% 28% 32% 21% 19%
l’/o’us pouvez I{isionner dgs contenus sur des sites de streaming 17% 23% 12% 13% 17% 19% 20% 12% 14%
illégaux sans étre bloqué

Vous pouvez te/e:cﬁaraer illégalement des contenus sans étre 4% 21% 8% 5% 12% 5% 17% 12% 7%
blogué ou contrdlé

V'ous pouvez accéder aux catalogues etrangers de plateforme(s) 24% 31% 18% 16% 26% 259 7% 1% 1%
legale(s)

\(ous pouvez tromper Ile GPS d'un jeu vidéo et étre geéolocalise a 20% 27% 14% 10% 21% 24% 26% 2% 7%
I'endroit de votre choix

Vous pouvez agp.eler des proches a |'etranger via des 20% 20% 20% 2% 20% 23% 23% 7% 15%
messageries en ligne (WhatsApp par exemple)

Autres avantages 1% 1% 1% 2% 1% 2% 1% 1% 3%

Difference significative par rapport a I'ensemble 61
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INCONVENIENTS DU VPN

Les VPN utilises ne sont toutefois pas sans defaut. Une partie observe un ralentissement de leur connexion,
tandis que d'autres deplorent la necessite de changer de VPN requlierement afin de conserver la gratuite.
Enfin, un quart exprime quelques reserves quant a la protection de leurs donnees personnelles.

85% CITENT AU MOINS UN INCONVENIENT

Sous total Performance/Utilisation peu optimale N 46%

Il faut changer de VPN reguliérement pour qu'il reste gratuit 23%
Le choix des localisations du serveur VPN n'est pas suffisant 19%
Il faut regarder des publicites pour activer le VPN 15%

Sous total Contrepartie en matiére d'expérience de navigation NN 43%

Caralentit la vitesse de votre connexion 30%

Celarend vos recherches internet moins pertinentes quand vous étes geolocalise a I'etranger 19%
Sous total Doutes sur la sécurité des données I 35%

Vous ne savez pas si vos donnees sont bien protegees 25%

\/ous vous exposez a des virus ou malversations 13%

Autresinconvénients’ 2%

Aucun Il 15%
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INCONVENIENTS DU VPN UTILISES SELON LE PROFIL SOCIO-DEMOGRAPHIQUE

Les plus jeunes sont plus severes vis-a-vis du VPN qu'ils utilisent. Ils apprecient encore moins le visionnage
impose de publicites et considerent que les recherches internet deviennent moins pertinentes.

TAILLE REGION

PROFESSION AGGLOMERATION D'HABITATION

e Hommes Femmes 1524 2534 3549 5064 65+ CSP+  CSP- Retraites uics (Moinsde, HUSd® i pe  yorgipr
Base n=874 n=512  n=362 | n=197 n=221 n=255 n=/44 n=57* n=327 n=33] n=84 n=I132 | n=396 n=478 | n=182 n=692

Sous total Au moins un inconvénient 85% 88% 80% | 9NM1% 88% 83% 77% 75% | 83% 88% 76% 84% 83% 86% 80% 86%
Sous total Performance / Utilisation peu optimale 46% 47% 44% | 57% 51% 43% 35% 30% | 43% 50% 29% 54% 43% 48% 44% 46%
Il faut changer de VPN réqulierement pour qu'il reste gratuit 23% 24% 21% 26% 27% 21% 18% 7% 20% 25% 16% 27% 20% 25% 20% 23%
Le choix des localisations du serveur VPN n'est pas suffisant 19% 21% 16% | 23% 23% 1I7% 14% 1% 21% 20% 10% 19% 21% 7% 9% 19%
I/ faut regarder des publicités pour activer le VPN 5% 5% /6% 23% 19% 4% 7% 5% /4% 7% 5% 22% 2% 18% 16% 5%
ﬁ:“,‘i;‘;itg:‘c°“t’epar“e en matiére d'expérience de A a7%  38% | 46% 44% 42% 43% 4% | 47%  44%  38%  37% | 42%  45% | 45%  43%
Ca ralentit la vitesse de votre connexion 30% 35% 23% | 27% 29% 29% 34% 41% 33% 26% 34% 29% 31% 30% 29% 30%
f(f't/li ol ‘Z;‘;so ﬁg:/ﬁsrecg s Zgﬁg’gmom pertinentes quand 19% 20% 9% | 26% 21% 19% 2% 0% 20% ~ 25% @ 12% @ 12% | 7% @ 21% | 22% @ 19%
Sous total Doutes sur la sécurité des données 35% 38% 31% 36% 33% 40% 27% 40% | 35% 33% 36% 40% 34% 36% 28% 37%
Vous ne savez pas si vos données sont bien protégees 25% 27% 23% | 23% 21% 3% 22% 33% | 25% 23% 32% 27% 26% 25% 20% 27%
Vous vous exposez a des virus ou malversations 13% 15% 7% 6% 4% 4% 7% 10% 5% 2% 7% 16% 1% 5% /4% 13%
Autre inconvenient 2% 2% 1% 0% 1% 2% 3% 5% 3% 1% 3% 2% 1% 2% 2% 2%

Aucun inconvénient 15% 12% 20% 9% 12% 7% 23% 25% 17% 12% 24% 16% 17% 14% 20% 14%

Difference significative par rapport a l'ensemble * Base faible 63
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INCONVENIENTS DU VPN UTILISES SELON LA PRATIQUE INTERNET

De la méme maniere, les messages publicitaires et le manque de pertinence des recherches internet sont
davantage sources de frustration aupres des consommateurs illegaux.

ACTIONS REALISEES AFIN DE SE

CONISS:\E’ICZI\I:’.;EURS PROTEGER D'EVENTUELS RISQUES ALA ?é‘g:ﬁ gl..rOGIE
ENSEMBLE SUR INTERNET (6 POSSIBLES)
Oui Non 4 ou 2 . ou & . ou © Enavance Majorité Enretard
actions actions actions

Base n=874 n=390 n=484 n=1i8 n=405 n=312 n=459 n=275 n=i40
Sous total Au moins un inconvénient 85% 95% 76% 87% 86% 83% 89% 80% 79%
Sous total Performance / Utilisation peu optimale 46% 55% 38% 37% 47% 48% 54% 35% 40%
Il faut changer de VPN régulierement pour qu'il reste gratuit 23% 26% 20% 18% 22% 27% 25% 20% 21%
Le choix des localisations du serveur VPN n'est pas suffisant 19% 24% 15% 14% 21% 19% 24% 13% 13%
I/ faut regarder des publicités pour activer le VPV 5% 20% 2% 13% 16% 16% 20% 8% 13%
::“,‘fg tora) Contrepartie en matlére d'expérience de 43% 49% 39% 37% 43% 48% 46% 42% 36%
Ca ralentit la vitesse de votre connexion 30% 32% 29% 19% 31% 33% 31% 32% 22%
Cela rgnd vos reche"rg/?ersl internet moins pertinentes quand 19% 24% 5% 19% 19% 209 209 5% 19%
vous étes geolocalisé a 'étranger
Sous total Doutes sur la sécurité des données 35% 39% 32% 39% 38% 31% 36% 35% 31%
Vous ne savez pas si vos données sont bien protégees 25% 25% 26% 29% 29% 22% 24% 29% 24%
Vous vous exposez a des virus ou malversations 13% 18% 9% 13% 13% /4% 7% 9% 9%
Autre inconvénient 2% 1% 3% 3% 2% 2% 1% 3% 2%
Aucun inconvenient 15% 5% 24% 13% 14% 17% 1% 20% 21%

Difference significative par rapport a I'ensemble 64
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LICEITE DE L'USAGE D'UN VPN

Pour une tres large majorite d'utilisateurs d'un VPN, le recours a cet outil estlegal et un tiers considere que
telecharger des contenus via un VPN est legal. Les consommateursillegaux qui utilisent un VPN sont moins
nombreux a considerer cet outil comme etant legal.

——DETAIL PAR PRATIQUE :
% Legal
CONSOMMATEURS
ILLEGAUX
LEGALITE' DE # Ne sait pas m Non legal m Légal =390
'L'USAGE D'UN VPN Naviguer sur des sites Iégaux francais via un VPN 719 729, @
1% Installer un VPN surunappareil 139 70% 599
Accéder a des sites légaux mais uniquement disponibles dans un / " .
aut-re pavs 2] A) 60 A) 57%

Masquer son adresse IP en la geolocalisant ailleurs  ogog 55%

¥

51%

Regarder des films ou séries d'un catalogue étranger (exemplele / . .
catalogue de Netflix aux USA) d'une plateforme de video via un VPN 22% 51% S1%

Anoter (529 des connaisseurs
mais non utilisateurs VPN
pensent que c'estleqgal. Auprés
des consommateurs illégaux,
ce chiffres'eléve é@?@

Télécharger des contenus (en pair & pair ou torrent) viaun VPN~ 530, 35% 37%

Regarder un contenu (séries, films, retransmissions sportives) sur / ” .
un site de streamingillégal viaun VPN 7% 32% 35%

@ Différence significative par rapport a I'ensemble

V25, Diriez-vous que I'utilisation d'un VPN a titre personnel est une pratique légale ? 65
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Aucune contrariété a visionner du contenu « Je ne suis pas un hacker »

illegal

Le VPN parait étre 'outil adequat afin de poursuivre
le visionnage frauduleux en toute serenite

L'utilisateur se sent totalement protege par cet
outil, qu'il active des qu'il compte se rendre sur une
plateforme de streamingillegale

Mais tout le monde le fait. Cest un
usage personnel. Je vais pas revendre
ca. Cest pas le délit le plus grave du
monde. (Rires) Si je peux me cacher
derriere le VPN, tant mieux.

« Bien que les uftilisateurs de VPN utilisent cet outil
majoritairement pour acceder a des contenus
illicites, tous minimisent l|acte de visionner
illegalement

« Tous declarent gu'ils ne sont pas les utilisateurs les
plus requliers et que le visionnage n'est que

ponctuel
Mon utilisation du VFN est minime. Ceux Je me dis quavec le VPN je suis
resqus oo qul st plusproord o
: s : infos privées, j'y connais pas grand-
console, iis peuvent jouer dans d autres chose. Je sais que le piratage d'infos
pays pour samuser. lis peuvent (persos va vite sur INTERNET mais j ai pas
samuser a se classer dans des pays grand-chose & protéger.

avec des niveaux plus faibles.. Des amis

allaientjouer en EGYPTE.
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USAGES DU DNS ALTERNATIF A‘rcom
APPAREILS D'UTILISATION D'UN DNS ALTERNATIF
L'utilisation d'un DNS alternatif est largement plus commune sur un ordinateur que sur un appareil portable.

MIXITE*

91% ORDINATEURS OU APPAREILS PORTABLES

43%

"RAPPEL
20% A8 % APPAREILS PORTABLES UL
o

DES FRANCAIS ONT
MODIFIE LEUR DNS D
19%
./

ORDINATEUR ET
APPAREIL PORTABLES
Aupres des utilisateurs DNS 62% 38% 19%
en utilisent un sur
leur ordinateur

30%

APPAREIL PORTABLE

Aupres des possesseurs de 13% 8% 8% UNQIUEMENT
chaque appareil

en utilisent un sur
leur ordinateur

* Avec / sans console de jeu

Note de lecture
62% des utilisateurs DNS modifient leur DNS sur leur ordinateur
13% des possesseurs d'ordinateur modifient leur DNS sur leur ordinateur 69

D3 Surquel(s) appareil(s) avez-vous utilisé un DS alternatif ? Base . Utilisateurs DNS alternatif (n=592)
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RAISONS DE NON-UTILISATION SUR SMARTPHONE

La non-utilisation de DNS alternatif sur smartphone n'est pas due a une procedure plus difficile : une nette
majorite declare n'en avoir pas eu besoin ou n'a tout simplement jamais envisage de le faire.

~RAPPEL °
--73% Pas besoin / jamais envisagé-----------------—--—---

Vous n'en avez pas besoin 52%

62%

NE L'ONT PAS
MODIFIE SUR
SMARTPHONE

N
N
S

Vous n'avez jamais envisage de le faire

. v & 27%
Note technique Vous n'y étes pas parvenu
0 Dans le cas des terminaux mobiles, saufréglage
constructeur sur I'appareil pour imposer l'usage d'un
DNS specifique, le DNS utilise est celui l'operateur
mobile sion est connecté & un réseau mobile (4/5G)
ou le DNS de I'operateur fixe si on est 4 un reseau fixe
depuis le wifi (ADSL, fibre)

70
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DETAIL DNS ALTERNATIFS UTILISES
Google Public DNS est tres nettement le DNS alternatif le plus utilise, suivi par OpenDNS et Cloudfare.

AU MOINS UNE CITATION 82%

Google Public DNS [N 33% Pour les DNS alternatifs, le choix de Google

s'est fait naturellement
OpenDNS [ 23%
Les deux utilisateurs d'un DNS alternatif deéclarent

Cloudflare [N 19% connaitre ce mode de fonctionnement depuis
. plusieurs annees. Le choix du DNS s'est fait
Quado [ 10% naturellement en sélectionnant la premiére
o recommandation par les sites internet (le DNS
Neustar [ 10% Google : 8.8.8.8 et 8.8.4.4)

Level3 [ 9%
napns B 7%

AutresDNS | 1%

Ne saitpas [N 18%

71
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MOTIVATIONS D'UTILISATION D'UN DNS ALTERNATIF A‘rcom

MOTIVATIONS UTILISATION DNS ALTERNATIF

L'amelioration de sa connexion internet est la premiere motivation a utiliser un DNS alternatif. L'acces a des
contenusillegaux a constitue une motivation pour un tiers d'entre eux.

Sous total motivation principale / motivation
LY WAV MRaisons de sécurité
26% / 34% Saclnllle

+ Consommateurs illégaux (45%)

Motivation principale  Motivation
N

Pour accélérer votre connexion internet 26% 399

H<

Pour préserver votre vie privée et vos donnees personnelles 24% | 37%

.

Pour sécuriser vos données contre des tentatives de piratage 22% | 35%

;

621%

-

Pour visionner des contenus sur des sites de streaming illégaux sans étre bloque

Pour télécharger illégalement des contenus sans étre bloque ou contréle

Autreraison 3%

D7, Et parmi ces raisons, lesquelles vous ont décide a utiliser un DS alternatifsur/'un de vos appareils ? 73
D8. Et pour quelle raison principale avez-vous décide d utiliser un DNS alternatifsur 'un de vos appareils ? Base : Utilisateurs DNS alternatif(n=592)
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/ MOTIVATIONS UTILISATION DNS ALTERNATIF SELON LE PROFIL

SOCIO-DEMOGRAPHIQUE
Dans le detail, les trés jeunes sont plus nombreux a utiliser un DNS alternatif pour pouvoir telecharger ou
visionner illegalement des contenus.

TAILLE REGION

% MOTIVATION PROFESSION AGGLOMERATION D'HABITATION

ENSEMBLE
... Autres Moinsde Plusde
Hommes Femmes| 15-24 25-34 35-49 50-64 65+ | CSP+ CSP- Retraites Inactifs | 100k hab. 100k hab. IDF HorsIDF

Base n=592 n=380 n=212 | n=l44 n=171 n=I95 n=64 n=I8** n=225 n=255 n=27** n=85 n=269 n=323 n=ll4 n=478

Sous total Sécurisation ou protection des donnces 05| 58% 56% | 56% 60% 55% 55% 62% 55% 51% | 52%  62% 63% 56%

personnelles

Sous total Téléchargement illégal / Streaming illégal 34% 34% 35% | 42% 35% 34% 18% 34% 39% 28% 33% 35% 33% 35%

Pour accélérer votre connexioninternet 39% 42% 34% | 33% 39% 39% 54% 4% 35% 39% 43% 36%  44%  38%

Pour préserver votre vie privée et vos données personnelles 37% 41% 31% AN1% 34% 40% 26% 43% 32% 33% 34% 40%  39%  37%

Pour sécuriser vos données contre des tentatives de piratage 35% 34% 36% | 31% 4% 29% 43% 35% 34% 33% 32% 38% 39%  34%

%ﬁ— o) [¢) o) O, O, O, [¢) O, O, O, [o) [¢) O, [0)

:ac’:;g,‘tsr‘ggl“oegfées contenus sur des sites de streaming illegaux - IUILA 2%  22% | 25% 24% 20% 12% 20% 26% 5% | 19%  23% 23% 21%

Zgrlitr;sléecharqer1IquaIement des contenus sans étre bloqué ou 7% 18% 16% 1%  16% 19% 1% 8%  17% 18% 18% 16% 14% 18%

Autre raison 3% 3% 2% 2% 6% 3% 4% 2% 3% 2% 3% 6% 2%
Difference significative par rapport 4 I'ensemble ** Base trés faible 74
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/ MOTIVATIONS UTILISATION DNS ALTERNATIF SELON LA PRATIQUE INTERNET
Le streaming et telechargementillegal sont egalement davantage sources de motivation aupres des

consommateursillegaux.

% MOTIVATION ENSEMBLE

Base n=592
Sous total Sécurisation ou protection des données 57%
personnelles °
Sous total Téléchargement illégal / Streaming illégal 34%
Pour accélérer votre connexion internet 39%
Pour preserver votre vie privee et vos donnees personnelles 37%
Pour sécuriser vos données contre des tentatives de piratage 35%
Pour visionner des contenus sur des sites de streaming illégaux 1%

sans étre bloqué

Pour télécharger illégalement des contenus sans étre bloqué ou 17%
(]

contréle
Autre raison 3%

Difference significative par rapport 4 I'ensemble

CONSOMMATEURS

ILLEGAUX

Oui

n=311

55%
45%
33%
35%
31%
27%
22%

2%

Non
n=28]1

60%
21%
47%
40%
40%
14%

1%

4%

D7. Et parmi ces raisons, lesquelles vous ont décidé a utiliser un DS alternatifsur/'un de vos appareils ?

ACTIONS REALISEES AFIN DE SE
PROTEGER D'EVENTUELS RISQUES
SUR INTERNET (6 POSSIBLES)

Tou2
actions
n=/3

49%
31%
35%
30%
27%
19%

17%

5%

3ou4
actions
n=256

56%
37%
33%
33%
36%
20%
20%

3%

50ub
actions
n=237

62%
32%
48%
44%
39%
22%
15%

2%

RAPPORT A

LA TECHNOLOGIE

n=383

58%
34%
43%
38%
35%
23%

16%

2%

53%
31%
34%
35%
33%

16%

18%

5%

Enavance Majorité Enretard
n=43

n=66

65%
40%
32%
42%
38%
21%
23%

2%

Arcom
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ELEMENTS DECLENCHEURS UTILISATION DNS ALTERNATIF

/Arcom

Larecommandation, et notamment celle d'un proche, est tres largement |le facteur d'influence le plus

important dans le recours a un DNS alternatif.

Sous total Recommandation
Un proche vous I'arecommande

Une personnalité d'internet (Youtubeur, streameur...) I'arecommandé

Un forum / blog I'arecommande
Sous total Confronté a un blocage / un courrier de I'Autorité publique
Vous avez ete confronte au blocage d'un site internet

Vous avez recu une lettre / un e-mail de I'Arcom (anciennement Hadopi)

Votre connexion internet n'était pas suffisamment rapide pour certaines
de vos pratiques

En voyant les accusations d'utilisation abusive des données
personnelles par des societes privees ou des gouvernements

Autre élement declencheur

D9. Quel est I'éléement déclencheur qui vous a poussé a utiliser un DNS alternatif?

N 60%
31%

23%

20%
B 29%

21%

10%

B 23%
B 21%

| 3%

76
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/ ELEMENT§ DECLENCHEURS UTILISATION DNS ALTERNATIF SELON LE PROFIL
SOCIO-DEMOGRAPHIQUE

Peu de differences notables suivant la socio-demographie.

TAILLE REGION

PROFESSION AGGLOMERATION D'HABITATION

ENSEMBLE

... Autres| Moinsde Plusde
Hommes Femmes| 15-24 25-34 35-49 50-64 65+ |CSP+ CSP- Retra]teslnactifs 100k hab. 100k hab. IDF  HorsIDF

Base n=592 n=380 n=212 |n=I44 n=I71 n=i95 n=64 n=18*1n=225n=255 n=27** n=85| n=269 n=323 n=li4  n=478

Sous total Recommandation 60% 58% 64% |59% 63% 58% 63% 59% 63% 58% 58% 62% 62% 60%
Un proche vous |'a recommandé 31% 31% 33% | 25% 28% 36% 38% 30% 32% 36% 31% 32% 33% 31%
Une personngllte dinternet (Youtubeur, streameur...) | a 23% 209 23% | 27% 20% 18% 14% 26% 25% 17% 17% 27% 31% 20%
recommande
Un forum / blog | a recommandé 20% 20% 20% | 24% 21% 19% 17% 23% 19% 19% 18% 22% 18% 21%
Sous total Confronté a un blocage / un courrier de I'Rrcom 29% 30% 26% |30% 31% 30% 16% 28% 27% 33% 29% 29% 27% 29%
Vous avez eté confronté au blocage d'un site internet 21% 23% 18% | 20% 21% 24% 13% 21% 18% 28% 22% 21% 20% 22%
/Iﬁ/’gg"go ; |I{)ez recu une lettre / un e-mail de ' Arcom (anciennement 10% 0% 10% 2% 13% 7% 4% 0% 1% 5% 0% 10% 0% 10%
Votre connexioninternet n'etait pas suffissamment rapide pour o o o o o o o o o o o o o o
certaines de vos pratiques 23% 26% 18% 27% 21% 20% 28% 24% 22% 20% 23% 23% 26% 22%
En voyant |6s accusations d utilisation abusive des donnees 21% 20% 2% | 2% 2% 22% 16% 0% 22% 9% | 19% 2% | 18%  22%
personnelles par des societes privees ou des gouvernements
Autre element déclencheur 3% 4% 1% 1% 1% 4% 8% 5% 1% 1% 4% 8% 1%
Difference significative par rapport 4 I'ensemble ** Base trés faible 77

D9. Quel est I'élement déclencheur qui vous a poussé a utiliser un DNS alternatif ? Base : Utilisateurs DS alternatif



MOTIVATIONS D'UTILISATION D'UN DNS ALTERNATIF Arcom

/ ELEMENTS DECLENCHEURS UTILISATION DNS ALTERNATIF SELON LA PRATIQUE INTERNET

Les consommateursillegaux sont plus nombreux a avoir eu recours a un DNS alternatif suite a une
recommandation d'un youtubeur ou streamer.

ILLEGAUX Q A LA TECHNOLOGIE
ENSEMBLE SUR INTERNET (6 POSSIBLES)
. lou?2 3ou4d 50ub D
Oui Non PO oG P Enavance Majorite Enretard
Base n=592 n=311 n=28]1 n=73 n=256 n=237 n=383 n=i43 n=66
Sous total Recommandation 60% 63% 57% 58% 63% 60% 62% 53% 65%
Un proche vous l'a recommandeé 31% 28% 36% 29% 30% 34% 32% 26% 36%
Une Dersonn{a'/lz‘e dinternet (Youtubeur, streameur...) | a 23% 28% 16% 18% 25% 1% 24% 19% 24%
recommande
Un forum / blog |'a recommandé 20% 24% 16% 8% 23% 20% 23% /4% 22%
Sous total Confronté a un blocage / un courrier de I'ARrcom 29% 32% 25% 20% 31% 30% 30% 26% 29%
Vous avez éte confronte au blocage d'un site internet 21% 23% 20% 15% 22% 24% 22% 20% 18%
/Ll/,ggz ,Z ll{)ez recu une lettre / un e-mail de 'Arcom (anciennement 10% 12% 7% 6% 1% 0% 10% 6% 14%
Votrel connexion 1nter.net n'etait pas suffisamment rapide pour 23% 229 24% 18% 229 279% 24% 26% 13%
certaines de vos pratiques
En voyant les accusations d'utilisation abusive des donnees ° o o o o o o o o
personnelles par des societes privees ou des gouvernements Al 20% 22% 18% 19% 22% 21% 20% 25%
Autre élément déclencheur 3% 2% 4% 5% 2% 3% 2% 4% 3%
Difference significative par rapport 4 I'ensemble 78

D9. Quel est I'élement déclencheur qui vous a poussé a utiliser un DNS alternatif ? Base : Utilisateurs DS alternatif
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PERCEPTION DE L'USAGE D'UN DNS ALTERNATIF

{/ FACILITE D'UTILISATION DNS ALTERNATIF

Une tres large majorite des utilisateurs d'un DNS alternatif considere que la procedure est facile a realiser.

84%
Sous total
FACILE

Tres facile

Plutot facile

Plutét pas facile

Pas du tout facile

DI4, Diriez-vous que modifier un DNS est tres, plutdt, plutdt pas ou pas adu tout facile ?

Arcom

Enseignements issus de la phase qualitative |BR

/ Pour les DNS alternatifs, un tutoriel a suffi a
modifier son DNS durablement

La modification du DNS est mentionnee comme une
pratique plus avancee mais facilitee grace aux nombreux
tutoriels présents sur les reseaux. Les utilisateurs savent
qu'ls peuvent le modifier pour avoir acces au DNS de
Google.

Les videos sont decrites comme simples et intuitives.

D YouTube i tuto dns X Q

== Windows 10 Changer de :e;r:/eur DNS | Astuce Windows 10

179kvues * ilya

-
I i & JeanBlockTuto

&1 CHANGER DE
SERVEUR DNS

3e astuce Windows 10, aujourdhui on va parler des serveurs DNS. C'est quoi un DNS, vous allez me dire, c'est un systéme qui
| =
—
9:00
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Base. Utilisateurs DNS alternatif(n=5%92)



PERCEPTION DE L'USAGE D'UN DNS ALTERNATIF A‘rcom
AVANTAGES DU/DES DNS ALTERNATIFS UTILISES

Les DNS alternatifs sont d'abord reconnu pour des enjeux de securite d'apres leurs utilisateurs : meilleure
protection de leurs donnees personnelles et meilleur debitinternet. La possibilite de telecharger ou
d'acceder a des contenus en streaming sans blocage est vue comme un deuxieme avantage.

Sous total Sécurisation ou protection des données personnelles _ 58%

Vous pouvez preserver votre vie privee et vos donnees personnelles 38%

Vous pouvez securiser vos donnees contre des tentatives de piratage 36%

Sous total Téléchargement illégal / Streaming illégal _ 39%

Vous pouvez visionner des contenus sur des sites de streaming illegaux sans étre bloque 23%

Vous pouvez telechargerillegalement des contenus sans étre bloque ou contréle 21%

Vous pouvez accélérer votre connexion _ 35%

Autres avantages | 29,

81
DIl Selon vous, quels sont principaux avantages du changement de DS que vous avez choisi ? Base : Utilisateurs DS alternatif(n=592)



PERCEPTION DE L'USAGE D'UN DNS ALTERNATIF A‘rcom
/ AVANTAGES DU/DES DNS ALTERNATIFS UTILISES SELON LE PROFIL
SOCIO-DEMOGRAPHIQUE

Les 25-34 ans sont plus nombreux a considerer le telechargementillegal de contenus comme un avantage du
DNS alternatif.

PROFESSION TAILLE REGION

AGGLOMERATION D'HABITATION

... Autres |Moinsde Plusde
Hommes Femmes | 15-24 25-34 3549 5064 65+ | CSP+  CSP- Retraites Inactifs 100k hab. 100k hab. IDF Hors IDF
Base n=592 n=380 n=212 | n=ld4 n=171 n=I95 n=64 n=I8**| n=225 n=255 n=27** n=85 n=269  n=323 n=1l4 n=478
g:::::::h::c“"sam“ ou protection des données 58% 57%  59% | 51% 56% 60% 62% 61% 53% 59% | 53%  61% | 65%  56%
goe‘r’j pouvez préserver votre vie privée et vos donnees 38% 7%  39% | 28% 38% 43% 39% 38% 34% 42% | 35%  40% | 44%  36%
Z?rfffgoﬁ vez sécuriser vos données contre des tentatives de 36% 7%  34% | 38% 32% 36% 35% 38% 31% 38% | 33%  38% | 39%  35%
Sous total Téléchargement illégal / Streaming illégal 39% M%  34% | 43% 45% 34% 29% 40% 4% 32% | 36%  41% | 38%  39%
Vous pouvez visionner des contenus sur des sites de sireaming  EPEES 25%  20% | 28% 22% 24% 13% 20% 24% 2% | 24%  23% | 19% = 24%
illégaux sans étre bloqué
lVous ,opuvez z‘e/gcﬁaraer;//eaa/emenz‘o’es contenus sans étre 1% 1% 1% 21%  28% 17% 19% 23%  29% 5% 18% 24% 23% 21%
blogqué ou controlé
Vous pouvez accélérer votre connexion 35% 36%  34% | 36% 30% 37% 44% 35%  32% N% | 38%  33% | 34%  36%
Autres avantages 2% 2% 1% 1% 0% 3% 3% 3% 2% 2% 2% 4% 1%

Difference significative par rapport 4 I'ensemble ** Base trés faible 82
DIl Selon vous, quels sont principaux avantages du changement de DS que vous avez choisi ? Base : Utilisateurs DS alternatif



PERCEPTION DE L'USAGE D'UN DNS ALTERNATIF Arcom

/ AVANTAGES DU/DES DNS ALTERNATIFS UTILISES SELON LA PRATIQUE INTERNET

Les consommateursillegaux reconnaissent aussi davantage le telechargement ou streaming illegal comme
des atouts du DNS alternatif. Les utilisateurs sensibles a la securite sont plus conquis par la protection des
donnees personnelles.

ACTIONS REALISEES AFIN DE SE

NS O . T°  PROTEGER D'EVENTUELS RISQUES A LA TG S GIE
ENSEMBLE SUR INTERNET (6 POSSIBLES)
; Tou?2 3oud 50u6 i
Oui Non T BV T e Enavance Majorite Enretard

Base n=5692 n=311 n=281 n=7/3 n=256 n=237 n=383 n=i43 n=66
Sous total Sécurisation ou protection des données 58% 55% 60% 44% 54% 65% 57% 60% 56%
personnelles
Vous pouvez préserver votre vie privee et vos données 38% 36% 40% 27% 34% 46% 36% 42% 38%
personnelles
,Zz'ﬁ éogogvez sécuriser Vos données contre des tentatives de 36% 30% 21% 21% 35% 2% 36% 37% 36%
Sous total Téléchargement illégal / Streaming illégal 39% 48% 28% 36% 39% 40% A% 30% 43%
l/oys pouvez visionner dgs contenus sur des sites de streaming 23% 27% 18% 19% 21% 27% 259 17% 26%
illégaux sans étre bloqué
lous pouvez te/e:cﬁaraer illégalement des contenus sans étre 1% 27% 4% 18% 209 23% 23% 18% 19%
blogué ou contrdle
Vous pouvez accélérer votre connexion 35% 33% 38% 32% 34% 38% 36% 32% 37%
Autres avantages 2% 1% 3% 1% 3% 1% 1% 3% 2%

Difference significative par rapport 4 I'ensemble 83

DIl Selon vous, quels sont principaux avantages du changement de DS que vous avez choisi ? Base : Utilisateurs DS alternatif



PERCEPTION DE L'USAGE D'UN DNS ALTERNATIF

INCONVENIENTS DU DNS ALTERNATIF
Les reserves emises vis-a-vis du DNS alternatif portent sur son efficacite.

84% CITENT AU MOINS UN INCONVENIENT

Sous total Doutes sur la sécurité des données _ 63%

Vous ne savez pas si vos donnees sont bien protegees 39%
\/ous vous exposez a des virus ou malversations 33%

Votre expérience sur internet se dégrade (vous n'avez plus acces a certaines - 33
pages web ou certaines pages web ne sont pas & jour) °

Autresinconvénients | 1%

Aucuninconvénient - 16%

Di2. Selon vous, quels sont les inconveénients de I utilisation d'un DS alternatif?

/Arcom

84
Base. Utilisateurs DNS alternatif(n=5%92)



PERCEPTION DE L'USAGE D'UN DNS ALTERNATIF Arcom

/ INCONVENIENTS DU DNS ALTERNATIF SELON LE PROFIL SOCIO-DEMOGRAPHIQUE

Cesreserves vis-a-vis de la protection des donnees personnelles sont encore plus marquees aupres des tres
jeunes. Ils sont aussi plus nombreux a constater une degradation de leur experience sur internet suite a une
utilisation d'un DNS alternatif.

TAILLE REGION
AGGLOMERATION  D'HABITATION

... Autres | Moinsde Plusde
Hommes Femmes | 1524 25-34 3549 50-64 65+ | CSP+ CSP- Retraites Inactifs | 100k hab. 100k hab. IDF Hors IDF

Base n=592 n=380  n=212 |n=i44 n=I/1 n=I?5 n=64 n=I8**| n=225 n=255 n=27**  n=85 n=269 n=323 n=ll4  n=478

PROFESSION

ENSEMBLE

Sous total Au moins un inconvénient 84% 82% 87% | 94% 86% 80% 66% 83% 85% 87% 81% 87% 80% 85%
Sous total Doutes sur la sécurité des données 63% 64% 63% | 65% 65% 61% 54% 63% 64% 62% 60% 66% 59% 64%
Vous ne savez pas si vos données sont bien protégées 39% 42% 34% | 48% 36% 33% 35% 42%  36% 35% 38% 39% 34% 40%
Vous vous exposez a des virus ou malversations 33% 31% 7% | 29% 38% 35% 23% 30% 34% 40% 30% 36% 33% 33%
Votre experience sur internet se dégrade (vous n'avez plus acces

a certaines pages web ou certaines pages web ne sont pas a 33% 31% 36% 43% 32% 33% 19% 31%  35% 40% 30% 36% 38% 32%
jour)

Aucun inconvénient 16% 18% 13% 6% 4% 20% 34% 7%  15% 13% 19% 13% 20% 15%

Autre inconvenient 1% 1% 1% 1% 2% 1% 0% 1%

Difference significative par rapport 4 I'ensemble ** Base trés faible 85
DI2. Selon vous, quels sont les inconvénients de [ utilisation d'un DNS alternatif? Base : Utilisateurs DS alternatif



PERCEPTION DE L'USAGE D'UN DNS ALTERNATIF Arcom

/ AVANTAGES DU/DES DNS ALTERNATIFS UTILISES SELON LA PRATIQUE INTERNET

Les consommateursillegaux reconnaissent aussi davantage le telechargement ou streaming illegal comme
des atouts du DNS alternatif. Les utilisateurs sensibles a la securite sont plus conquis par la protection des
donnees personnelles.

ACTIONS REALISEES AFIN DE SE

NS O . T°  PROTEGER D'EVENTUELS RISQUES A LA TG S GIE
ENSEMBLE SUR INTERNET (6 POSSIBLES)
; Tou?2 3oud 50u6 i
Oui Non T BV T e Enavance Majorite Enretard

Base n=5692 n=311 n=281 n=7/3 n=256 n=237 n=383 n=i43 n=66
Sous total Sécurisation ou protection des données 58% 55% 60% 44% 54% 65% 57% 60% 56%
personnelles
Vous pouvez préserver votre vie privee et vos données 38% 36% 40% 27% 34% 46% 36% 42% 38%
personnelles
,Zz'ﬁ éogogvez sécuriser Vos données contre des tentatives de 36% 30% 21% 21% 35% 2% 36% 37% 36%
Sous total Téléchargement illégal / Streaming illégal 39% 48% 28% 36% 39% 40% A% 30% 43%
l/oys pouvez visionner dgs contenus sur des sites de streaming 23% 27% 18% 19% 21% 27% 259 17% 26%
illégaux sans étre bloqué
lous pouvez te/e:cﬁaraer illégalement des contenus sans étre 1% 27% 4% 18% 209 23% 23% 18% 19%
blogué ou contrdle
Vous pouvez accélérer votre connexion 35% 33% 38% 32% 34% 38% 36% 32% 37%
Autres avantages 2% 1% 3% 1% 3% 1% 1% 3% 2%

Difference significative par rapport 4 I'ensemble 86

DIl Selon vous, quels sont principaux avantages du changement de DS que vous avez choisi ? Base : Utilisateurs DS alternatif



PERCEPTION DE L'USAGE D'UN DNS ALTERNATIF Arcom

LICEITE DE L'USAGE D'UN DNS ALTERNATIF

La legalite de lI'usage d'un DNS alternatif est un peu plus questionnee que celui d'un VPN aupres de leurs
utilisateurs: pres de deux tiers considerent que c'est une pratique legale. Regarder un contenu sur un site
illegal avec I'aide de DNS alternatifs est juge legal par 4 utilisateurs sur 10.

—DETAIL PAR PRATIQUE
y y % Legal
LEGALITE DE CONNAISSEURS o \sommATEURS
_L'USAGE D'UN ] = Ne sait pas = Nonlegal m Legal UTNIIC;?\#ODII\\IIS ILLEGAUX
DNS ALTERNATIF =903 n=an

16%

Naviguer sur des sites légaux francais avecun DNS 140 ° o o
@ G

Accéder a des sites bloqués par son fournisseur 7% 51%
d'acces ainternet grace a un DNS 2 ° @ 49%

Regarder un contenu (séries, films, retransmissions

A noter {25% des connaisseurs sportives) sur un site de streaming illégal graceaun 11% 42% ° o
. - . 13% 42%

mais non-utilisateurs DNS DNS alternatif

pensent que c'estleqgal. Auprés

des consommateurs illégaux,
ce chiffres'eleve é@

@ Différence significative par rapport a I'ensemble

DJb. Diriez-vous que I utilisation d'un DS alternatifest une pratique légale ? 87
DJé. Diriez-vous que les pratiques suivantes sont légales ? Base . Utilisateurs DIS alternatif(n=592)






Ce qu'il faut retenir des Arcom
utilisateurs de VPN et de DNS

Un tiers des internautes (35%) ont recours a un VPN ou un DNS alternatifs

29% des Francais ont utilise un VPN a titre personnel au cours des 12 deniers mois et 20% ont deja change leurs parametres

DNS sur I'un de leurs appareils. Cette pratique concerne davantage un public masculin (43%), jeune (49% -35 ans), CSP+
(43%) et urbain (38%).

Des elements de profil encore plus saillants auprés des utilisateurs d'un DNS alternatif, le VPN touchant un public plus large.

La protection des données personnelles, premiére motivation déclarée pour justifier I'utilisation
d'un VPN

Les utilisateurs de VPN se montrent particulierement sensibles a la protection de leurs donnees personnelles et la securite

de leur navigation (a en juger le nombre d'actions entreprises pour maitriser leur navigation sur internet), expliquant la
mise en avant de ce levier dans leurs motivations.

Prés de deux tiers des utilisateurs (64%) declarent utiliser I'outil pour des raisons de securite, un quart (24%) affirme y avoir
recours pour acceder illegalement a des contenus. Aupres des consommateurs illegaux, cette pratique est davantage
reconnue comme une motivation (37%) mais n'est pas la premiére motivation affichee.



Ce qu'il faut retenir des Arcom
utilisateurs de VPN et de DNS

Un passage a I'acte qui depend souvent des proches

Tres souvent, les utilisateurs ont commence a utiliser cet outil suite a une recommandation de leurs proches
(35%). Ce sont plus largement eux et les internautes (63%) qui les guident dans le choix d'un VPN, les
caracteristiques techniques etant des considerations un peu moins souvent prises en compte (54%).

D'importants consommateurs de biens déematérialises et un recours massif a l'illegal

Cette population, plus technophile que la moyenne, est egalement plus consommatrice de biens dematerialises, avec un
fort tropisme pour les jeux video et les logiciels. Pour acceder a ces contenus, elle s'abonne & davantage d'offres mais
declare surtout une consommation illegale beaucoup plus importante que la moyenne (46% des utilisateurs de VPN / 54%
des utilisateurs de DNS).

Les utilisateurs récemment convertis au VPN : un profil plus orienté vers l'illégal

Les internautes relativement recemment convertis au VPN (moins de 3 ans) se demarquent des plus anciens par leur profil
plus jeune, des pratiques illegales plus importantes (60% vs 36%) et un recours au VPN pour acceder illegalement a des
contenus davantage assume.

66 % des internautes ayant des pratiques contrefaisantes détournent ces outils a des fins de
consommation illicite.

Les deux tiers (66 %) des consommateurs illicites utilisent le VPN ou les DNS alternatifs, et 37 % ont recours aux deux.



Ce qu'il faut retenir des Arcom
utilisateurs de UPN

Des UPN utilisés souvent payants

De maniere génerale, les utilisateurs de VPN ont tendance a privilegier des outils payants (58%), aussi bien sur
ordinateur que sur des appareils portables. Le budget moyen pour un VPN payant est d'environ 4 € par mois. Seule
une minorite (19%) alterne entre plusieurs VPN, le plus souvent pour les utiliser de facon gratuite (50%).

Les VPN, des outils faciles a prendre en main, la sécurisation de ses données personnelles au
prix de quelques inconvénients

Que ce soit en termes d'acces ou de parametrage, le VPN est repute comme un outil facile d'utilisation par plus de 8
utilisateurs sur 10. A noter que plus d'un quart considere que lI'usage de cet outil n'est pas legal.

Si la protection des donnees personnelles est citee comme principal avantage de I'outil (62%), certains expriment
toutefois quelques doutes & ce sujet (35%). Pres d'un tiers (30%) constate un ralentissement de leur connexion

internet lors de |'utilisation de |'outil.
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Ce qu'il faut retenir des Arcom
utilisateurs de DNS

Les utilisateurs de DNS, des technophiles et consommateurs illégaux qui assument davantage leurs
pratiques

La modification d'un DNS est une pratique qui s'adresse & un public plus technophile (64%) et consommateurs illégaux de
contenus (54%) que les utilisateurs de VPN (52% ; 46%). Son recours est eégalement plus motive par le souhait d'acceder
illegalement a des contenus (34% vs 24% pour les VPN). Toutefois, la securisation des donnees reste la premiére motivation
affichee (57%). L'amelioration de la connexion internet est egalement evoquee (39%).

Une procédure trés simple a réaliser le plus souvent sur la recommandation d'un proche
Une nette majorité (84%) juge que la modification d'un DNS est une configuration simple & mettre en ceuvre. Comme

constate lors des entretiens qualitatifs, un simple tutoriel suffit. Cette configuration a ete souvent realisee suite a la
recommandation d'un proche (31%).

Mais davantage de doutes quant a sa Iégalite et la sécurisation des données.
Deux tiers considérent que |'utilisation d'un DNS alternatif est legale (65%) - un chiffre un peu moins éleve par rapport au VPN

(75%). Si une majorite considére la protection des donnees personnelles comme un atout de l'outil (58%), ils sont toutefois
plus nombreux & douter de son efficacite sur ce sujet (63% vs 35% VPN).

A noter que 4 utilisateurs sur 10 (39%) citent le contournement des blocages comme un avantage du DNS alternatif, soit un
score bien plus eleve que celui constate pour les VPN (26%).



. Arcom
35% des Francais ont recours a un

VPN ou un DNS alternatif

429% ont utilisé un VPN au cours de la derniére année
420% ont déja changé leur paramétres DNS

-FOCUS UTILISATEURS VPN —

CONSOMMATION ILLEGALE de o N% laans - cepuis MOINS
biens dematerialises 46% 54 A Une population au profil et usages
24% aupres des Francais marques . (plus d'illéqgal, plus sujettes a un

avertissement de ARCOM, plus pour
contourner les blocages de sites).

CesoutilssontFACILEAUTILISER  83% 84% 64 resentent LA SECURITE
comme la motivation pour

justifier ['utilisation de I'outil

Considere gqu'avoir recours a des

SITES DE STREAMING ILLEGAUX 32% 42% B8% Ontrecoursades OUTILS

via cet outil est LEGAL PAYANTS
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Synthése Arcom

35% des Francais utilise un VPN ou un DNS alternatif

29% ont utilise un VPN au cours de la derniere annee

20% ont deja change leurs parametres DNS

La sécurite, dont la protection des données personnelles, est la principale motivation
declaree par prés de la moitie des utilisateurs de chacun des outils

Des utilisateurs ayant un recours important a l'illégal (45% vs 24%)
Une influence importante du bouche-a-oreille et des recommandations sur internet

Les utilisateurs recemment convertis au VPN davantage motivés par la possibilite de
contourner les blocages

Les solutions de VPN payantes sont majoritaires

Des outils faciles a prendre en main
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ANNEXE A‘rcom
USAGE INTERNET
Une tres large majorite de Francais dispose d'un smartphone et d'un ordinateur.

- EQUIPEMENTS APPAREILS - FREQUENCE DE CONNEXION INTERNET*
Moins d'une
fois par jour
1fois par jour _ s
0 O e | =g
o o o o
96% 93% 58% 47%
Plusieurs fois >
par jour
S6. Possédez-vous personnellement les appareils électroniques suivants ? * Quotas 96

S5. A quelle fréquence utilisez-vous Internet ou des applications, quel que soit le lieu d utilisation et | appareil de connexion ? Base . Ensemble (n=3017)



ANNEXE A‘rcom
NAVIGATEUR PRINCIPALEMENT UTILISE PAR APPAREIL
Chrome est tres largement le principal navigateur utilise, et ce quel que soit I'appareil.

L
n=2901 n=2781 n=1716
@ GoogleChrome NN 5% — s1%
& B 18% g 7% 19%
@ Mozilla Firefox B 7% B 2% 10%
& Microsoft Edge | 2% B 2% 6%
O Opera | 2% | 3% 3%
Le navigateurinternet pre installe sur vitre
; 10% 2% 7%
appareil
Un autre navigateurinternet N 5% | 3% 1 4%

U7, Quel navigateurinternet utilisez-vous principalement sur les appareils suivants ? Base. Posséde |'appareil
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ANNEXE A‘rcom

PART D'UTILISATEURS VPN/DNS AU SEIN DE CHAQUE NAVIGATEUR UTILISE
SUR ORDINATEUR

De maniére generale, la proportion d'utilisateurs de VPN et DNS est plus grande lorsque Opera, quiintegre un
VPN par defaut, est le navigateur principal sur ordinateur.

e @ ¢

Google Chrome Mogzilla Firefox Microsoft Edge Safari Opera

i i
| |
| I
| |
I
D Base n=1433 n=581 n=344 n=191 : n=92 :
RAPPEL 51% 21% 12% 7% : 3% I
: :
| |
| |
| |
| |
|
I

. . 30% - A |
UTILISRTEURS PN 20% s e 29% uisoana i Ons
parmi les possesseurs
— == i 20% g'ordinateur (n=2781)
o o
UTILISATEURS DNS  17% 20% 20%
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U7. Quel navigateurinternet utilisez-vous principalement sur les appareils suivants ?
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